Wstepna informacja o programie szkolenia z komunikacji IEC 61850
planowanego na 26-28 maja 2026 r. w Gdansku

Blok P: Podstawy komunikacji IEC 61850

Okoto 6,5 godziny netto + czas na przerwy kawowe, lunch oraz dyskusje kuluarowe (8 godzin brutto).

26 maja 2026 r.

Powitanie i sprawy organizacyjne

Czes¢ P1

Temat: Jak powstata norma IEC 61850

1. W skrécie: cel normy IEC 61850 i zapozyczenia ze specyfikaciji wczesniejszych protokotow.

2. Ewolucja standardu IEC 61850: Edycja 1, Edycja 2, Edycja 2.1.

3. Wersje robocze Edycji 3.

4. Dokumentacja normy - co warto przeczyta¢ z tych kilku tysiecy stron?

Czesé P2

Temat: Podstawy komunikacji IEC 61850

1. Sie¢ Ethernet, wymagania, rozwigzania dla redundancji (RSTP, PRP, HSR).

2. |IEC 61850 dla uzytkownika zabezpieczen i SCADA — jak przedstawiona jest informacja z
urzgdzen, hierarchiczny model danych.

3. Komunikacja klient — serwer: dostep do danych, procedury polecen sterujgcych, procedury

akwizycji danych.

Prezentacja komunikaciji klient - serwer.

W skrécie o komunikacji GOOSE — do czego stuzy?

W skrécie o komunikacji Sampled Values — do czego stuzy?

Jezyk SCL do opisu procesu specyfikacji i konfiguracji urzgdzen i systeméw. Omowienie

zawartosci pliku ICD.

Czesé P3

Temat: Cwiczenia z komunikacji IEC 61850 klient - serwer

1. Programy narzedziowe do testowania komunikacji IEC 61850 (omdwienie, parametryzacja).

2. Cwiczenia z komunikacji pomiedzy programem INFO TECH 61850 Avenue (klient) i symulatorem
urzgdzenia zabezpieczeniowego INFO TECH 61850 Relay Simulator oraz przyktadowymi
urzgdzeniami zabezpieczeniowymi (serwery): odczyt modelu danych, sposoby monitorowania
stanu procesu poprzez odczyt danych i poprzez raporty z buforowaniem i bez buforowania,
polecenia sterujgce w réznych trybach.

3. Cwiczenia z programami INFO TECH GOOSE Sender oraz GOOSE Receiver.

4. Cwiczenia z wykorzystaniem plikéw ICD (CID/IID) w programie INFO TECH 61850 Avenue (klient)
do komunikacji z urzgdzeniami serwerowymi.

Czesé¢ P4
Temat: Badanie zgodnos$ci z normg IEC 61850
1. Klasy wydajnosci w IEC 61850.

2. Dokument deklaracji zgodnosci z normg IEC 61850.
3. Testowanie zgodnosci z normg IEC 61850 wg jej edycji, certyfikaty.

Czesc¢ P5
Temat: IEC 61850 jako business case (tylko w materiatach szkoleniowych)

1. Zasieg i zakres akceptacji normy IEC 61850.
2. Analiza korzysci z zastosowania IEC 61850.

Dyskusja na wybrane tematy
Zakonczenie szkolenia podstawowego

No ok
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Blok Z: Zaawansowane zagadnienia komunikacji IEC 61850

W sumie okoto 6,5 + 6,5 godzin netto + czas na przerwy kawowe, lunch oraz dyskusje kuluarowe (8 + 8
godzin brutto).

27 maja 2026 r.

Powitanie i sprawy organizacyjne

Czesé¢ 21

Temat: Zaawansowane zagadnienia modeli i ustug IEC 61850

1.

Przeglad modeli danych wg IEC 61850 w przyktadowych urzgdzeniach przy uzyciu narzedzi do
testowania komunikaciji.

2. Atrybut jakosci danych — semantyka i jej wykorzystanie.

3. Szczegotowe oméwienie modeli sterowania w IEC 61850.

4. Szczegotowe omoéwienie procedury akwizycji danych (raportowanie).

5. Szczegotowe oméwienie zarzgdzania grupami nastaw.

6. Szczegotowe omoéwienie funkcji Sledzenia ustug (service tracking).

7. Komunikacja GOOSE i jej zalety oraz potencjalne problemy.

8. Komunikacja SV wg 9-2 LE oraz IEC 61869-9, jej zalety oraz potencjalne problemy.

CzesS¢ Z2

Temat: Stosy protokotéw wykorzystywane w komunikacji IEC 61850

1. Odwzorowania modeli danych IEC 61850 na protokét MMS.

2. Odwzorowania modeli danych IEC 61850 na protokdt GOOSE.

3. Odwzorowania modeli danych IEC 61850 na protok6t Sampled Values.

4. Protokoty redundancji PRP i HSR.

5. Synchronizacja czasu przy pomocy protokotéw SNTP oraz PTP.

Czes¢ Z3

Temat: Cwiczenia z analizy komunikacji IEC 61850

1. Analizator WireShark lub Infoshark (oméwienie, instalacja, parametryzacja).

2. Programy narzedziowe do testowania komunikacji IEC 61850 (omdwienie, instalacja,
parametryzacja).

3. Cwiczenia z analizy logéw komunikacyjnych dla IEC 61850 (protokoty MMS i GOOSE).

4. Cwiczenia z analizy ramek w sieci z redundancjg w oparciu o protokét PRP.

Czesé Z4

Temat: Edycje normy IEC IEC 61850

1. Edycja 2 w poréwnaniu z Edycjg 1 normy. Problemy z integracjg i kompatybilnoscia.

2. Edycja 2.1 (errata do Edycji 2) w poréwnaniu z Edycjg 2 normy. Problemy z integracjg i
kompatybilnoscia.

3. Nowy stos protokotowy IEC 61850-8-2 dedykowany dla systeméw DER (rozproszone Zrodia

energii) — jednak bez akceptacji rynku (tylko w materiatach szkoleniowych).

Dyskusja na wybrane tematy
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28 maja 2026 r.

Powitanie i sprawy organizacyjne

Czesé Z5

Temat: Podstawy inzynierii urzgdzen i systemow wg normy IEC 61850

1. Proces specyfikacji, implementac;ji i konfigurowania systemu wg IEC 61850 (pliki SSD, ICD, SCD,
[ID/CID). Podejscie top-down oraz bottom-up.

2. Pokaz projektowania top-down na przyktadzie oprogramowania Helinks STS.

3. Pokaz projektowania bottom-up - budowa przyktadowej konfiguracji systemu z komunikacjg IEC
61850 klient-serwer oraz GOOSE przy uzyciu programu INFO TECH 61850 SCD Builder:
tworzenie pliku SCD, jego uzycie do konfiguracji IED.

4. Uzycie pliku SCD do konfiguracji aplikacji INFO TECH 61850 Simple Client symulujgcej system
SCADA z interfejsem klienta IEC 61850 i test komunikacyjny z urzadzeniami serwerowymi.

5. Uzycie w programie INFO TECH 61850 GOOSE System Viewer do monitorowania komunikac;ji
GOOSE w systemie.

6. Przeglad problemoéw z zakresu z inzynierii systemoéw.

Czesé Z6

Temat: Cwiczenia z wykorzystania jezyka SCL do konfiguracji systemu i symulacji
urzadzen

1. Budowanie pliku SCD dla przykladowego systemu przy uzyciu programu INFO TECH 61850 SCD
Builder.

2. Symulacja systemu przy pomocy programow INFO TECH 61850 SCL Runner (urzgdzenia
serwerowe) oraz INFO TECH 61850 Avenue client (urzadzenia klienckie).

3. Wykorzystanie plikow w jezyku SCL do testowania/diagnozowania komunikacji GOOSE - ¢wiczenia
z programami INFO TECH GOOSE Sender i GOOSE Receiver oraz INFO TECH 61850 GOOSE
System Viewer

Czes¢ Z7

Temat: Cyberbezpieczenstwo w komunikacji IEC 61850

1. Zagadnienia cyberbezpieczenstwa — norma IEC 62351 i jej zastosowanie dla IEC 61850
(szyfrowanie, uwierzytelnianie, zarzadzenie kluczami).

2. Prezentacja konfiguracji i dziatania bezpiecznej komunikaciji klient-serwer.

3. Przykladowa implementacja programu konfiguracyjnego z parametryzacjg bezpiecznej komunikacji
klient — serwer: omowienia ztozonosci zarzgdzenia infrastruktura.

Cze$¢ Z8

Temat: Cwiczenie z bezpiecznej komunikagii klient-serwer.

1. Konfigurowanie i uruchomienie bezpiecznej komunikacji klient-serwer przy uzyciu programéw INFO
TECH 61850 Avenue (klient) oraz INFO TECH 61850 Relay Simulator.

Dyskusja na wybrane tematy

Zakonczenia szkolenia i pozegnanie
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