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INFO TECH sp.].

O Eksperci w dziedzinie komunikacji dla systemow teletransmisji
oraz automatyki elektroenergetycznej i przemystowej.

[0 Renomowany dostawca bibliotek oprogramowania i narzedzi
testowych dla automatyki przemystowej i energetycznej.

[0 Wedtug stanu na kwiecien 2020 z licencjonowanego
oprogramowania INFO TECH do implementacji komunikacji
IEC 61850 w swoich produktach korzysta juz okoto 40 firm i
instytucji z 15 krajow Europy, Azji i Ameryki Potnocnej.

[0 W ofercie INFO TECH znajdujgq sie rowniez:
B Praktyczne szkolenia z komunikacji IEC 61850,

B Testy zgodnosci implementaciji interfejsu komunikacyjnego w
urzadzeniu,

B Audytyi diagnostyka systemow automatyki wykorzystujgcych
komunikacje IEC 61850 .
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Produkt renomowanego dostawcy bibliotek
oprogramowania i narzedzi testowych dia
automatyki przemystowej i energetycznej

Inne znane produkty to m.in.:

[0 ProtAn - analizator protokotow szeregowych
asynchronicznych (RS-232, RS-485)

[0 ProtAn for Ethernet - analizator protokotow
dziatajgcych w sieciach Ethernet

[0 ProTester — symulatory stacji master i slave dla
protokotow szeregowych i ich wersji dziatajacych na
TCP/IP

[0 IEC 61850 Software Library (source code)

[0 61850 SCL Runner - symulator urzadzen serwerowych
z komunikacjg IEC 61850
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Pakiet 61850 Avenue

[0 61850 Avenue: zestaw programéw narzedziowych do testowania komunikacji
IEI(): 61850 opracowany przy uzyciu biblioteki INFO TECH IEC61850 Software
Library

[0  Pierwszy element pakietu 61850 Avenue - client tool: wersja beta
udostepniona wybranym klientom juz w styczniu 2007

[0  Pierwsza wersja oficjalna: maj 2007 (wraz z symulatorem zabezpieczenia
61850 Relay Simulator)

[0  Aktualizacje i rozszerzenia funkcjonalne w kolejnych latach

[0  GOOSE toolset: dodany w styczniu 2008

[0 Sampled Values toolset: dodany w grudniu 2011

[0  File Transfer toolset: dodany w lutym 2012

[0 61850 Avenue 2.0: od kwietnia 2013

[0 Dodane wspomaganie Edycji 2 normy

[0 Dodane logowanie wiadomosci

O Zmiana GUI programu IEC 61850 client: wersja 2.1 od kwietnia 2018

[0 Opcja Routable GOOSE i Routable SV dodana we wrzesniu 2019

Nazwa 61850 Avenue toolset przyjeta zostata takze dla catego pakietu.
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Produkt nagrodzony

[0 Biblioteka Oprogramowania INFO TECH IEC61850 Software
Library wraz z programami do testowania i symulacji (61850
Avenue oraz 61850 SCL Runner) - otrzymata prestizowg nagrode
- Wyroéznienie Honorowe na Miedzynarodowych
Energetycznych Targach Bielskich ENERGETAB 2017
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Szeroki zakres zastosowan

[1 Pakiet przydatny do:

testowania urzadzen i systemow z komunikacjg IEC 61850,
odbioru systemow z komunikacjg IEC 61850,

prac badawczo-rozwojowych obejmujgcych implementacje
komunikacji IEC 61850,

weryfikacji zgodnosci z normg IEC 61850,
praktycznego poznawania normy IEC 61850.

[0 Naprawde tatwy w uzyciu ...

[0 Wszystkie programy posiadajg kontekstowa funkcje
pomocy (Help) wywotywang klawiszem F1.
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61850 Avenue

Bezpieczna i tatwa droga do poznania i
stosowania w praktyce normy IEC 61850.

Zapraszamy!
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Procedura instalacji

Dziata w srodowisku
PC / MS Windows

Vista lub nowszy reach higher
(7, 8, 10).

Rekomendujemy
MS Windows 10.
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Uruchamianie instalatora

Z ptyty CD z oprogramowaniem — mozliwe uruchamianie procedury
instalacji w trybie autorun.

Alternatywnie: na polecenie uzytkownika przez wywotanie programu
start.exe z katalogu instalacyjnego

61850 Avenue
61850 1CD Editor
61230 Relay Simulator
GOOSE Toolset
HASP HL drivers
Sampled Values Toolset
7| autorun.inf
| config.aml
F [Tico
fee| License.pdf
2| ReadMe.htrml

'r- start.exe
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Licencja

[0 Przed zainstalowaniem pakietu nalezy
zapoznac sie z warunkami licencji zawartymi
w dokumencie dotqczonym do ptyty CD lub w
pliku License.pdf

[0 Istotnym warunkiem jest zastrzezenie dotyczace

klucza licencyjnego USB:

B Dostarczony klucz licencyjny reprezentuje wartos¢ nabytego
produktu. Prosze zadbac o to, aby sie nie zagubit lub nie ulegt
zniszczeniu. Utrata tego klucza jest rownoznaczna z utratg
jakiejkolwiek innej wartosciowej rzeczy. Prosze zrozumiec, ze nie
mozemy wymienia¢ zgubionych lub programowo czy fizycznie
uszkodzonych kluczy.
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Przebieg instalacji

0 Po automatycznym lub wymuszonym uruchomieniu programu
instalatora start.exe pojawi sie lista sterownikéw i aplikacji -
mozna oczywiscie instalowac tylko wybrane aplikacje i pominac
te, ktore nie bedg wykorzystywane.

0 Jako pierwszy krok zalecamy jednak zapoznanie sie z

warunkami licencji.
61850 Avenue Toolset Installer (%]

Double click item to execute action

Yiew INFO TECH Software License Agreement,
View “Head Me™

61850 Avenue

61850 Relay Simulator
61850 ICD Editor
GOOSE Toolset
Sampled ¥alues Toolzet
HASP HL drivers
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Wykorzystywane komponenty
innych firm

[0 HASP HL drivers - sterowniki obstugi klucza
licencyjnego USB

[0 WinPcap 4.1.3 wykorzystywany przez nastepujgce
programy narzedziowe: Relay Simulator, GOOSE
toolset, SV toolset (alternatywnie korzystac mozna
z juz zainstalowanych sterownikow Win10Pcap lub

Npcap)
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Program klienta IEC 61850
(61850 Avenue)

lecich Rignen
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Widok inicjalny po uruchomieniu
programu 61850 Avenue (klient)

Servers — okno z listg urzadzen
serwerowych do komunikacji

parametréw potgczenia
wybranego serwera (parametry
potgczenia mogg zostac
zachowane w pliku konfiguraciji
programu).

Main operation view — giéwny

Properties — okno z listg \

i-' 61850 Avenue

Server  Connection  Window  Help

Servers

"

Gk L)

=4l | =

widok z zaktadkami modeli
danych poszczegolnych
Serwerow.

Log view — chronologiczny zapis
zawierajgcy informacje o

operacjach, zdarzeniach i
wykonanych podczas dziatania \ me

aplikacji
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Potgczenie z urzgdzeniem serwerowym
wraz z eksploracjg modelu danych

Server = Connection  Window
. MNew Ctrl+M
@ Open Ctrl+0
B Delete Del
H  Save configuration  Ctrl+5
& Connect

Exit

F 61850 Avenue - New [EC-61850 server [127.0.0.1]

Help

Mew (Ctrl+M)

Z menu Server wybierz

polecenie New do

zdefiniowania urzgdzenia

serwerowego.
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61850 Avenue 2.1.10 - New IEC-61850 server [127.0.0.1]

Server  Connection  Window  Help

=541 |

B Main ~
Name MNew IEC-61850 server
Address 127.0.0.1
Part 102

E Remote OS5I Parameters
AE Qualifier 12
Application 1D 1.1.1.999.1

05I Presentation Selector 00000001
05| Session Selector 0001
05| Transport Selector 0001

E Substation Configuration

IED name
RCB Indexing Defauilt
SCL File Name
E Transport Layer Security
Use TLS Disabled

TLS authentication mode Regquired
TLS CA certfficates files
TLS own cerificates files
TLS private key
TLS private keyphrase
B Authentication

Mechanism Name MNone:

Password

Certfficate
B Local OS] Parameters

AE Qualifier 12

Application |D 1.1.1.999

Application Timeout [s] 10

Max. MM3 Frame Size 65280 hd
Address

Intemet Protocol Address of remote device
{IPv4, IPv6 or name).

W oknie Servers pojawi sie
na liscie urzadzen
serwerowych IED o roboczej
nazwie i adresie IP:
New IEC-61850 server
[127.0.0.1].

F 61850 Avenue - New |EC-61850 server [127.0.0.1]

SERVEr

Senvers

:

Connection Window Help

LEN PN =N

* W nazwie urzgdzenia
serwerowego |[ED oznacza
niezapisang konfiguracje.
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Okreslenie nazwy i adresu urzadzenia
do potaczenia i eksploracji

W oknie Servers w
opisie urzgdzenia w
miejsce nazwy domysinej

New IEC-61850 server:ja e i n

oraz adresu 127.0.0.1
wprowadz wiasciwg
nazwe urzgdzenia
(Name) oraz jego adres
IP do potgczenia.
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51850 Avenue 2.1.10 - Tested_Relay [127.0.0.1]

Server Connection  Window  Help

EEmA S

a2l | =
Address 127.0.01
Port 102

E Remote 051 Parameters
AE Qualifier 12
Application 1D 1.1.1.999.1

05 Presentation Selector 00000001
5] Session Selector 0001
Q5] Transport Selector 0001

E Substation Configuration

IED name
RCB Indexing Default
SCL File Name
E Transport Layer Security
Use TLS Disabled

TLS authentication mode Required
TLS CA cerificates files
TLS own certificates files
TLS private key
TLS private keyphraze
=B Authentication
Mechanism Name
Name
Mame of the server for easy identification.

None: W

r 61850 Avenue - Tested_Relay [127.0.0.1]

Server  Connection  Window  Help

Servers o
| B e &

. 1] (1] lﬁ

‘ ..... Tested Relay[127.0.01 ‘

Nastepnie w oknie Servers dla tego
urzgdzenia mozna juz z paska
narzedzi wywota¢ polecenie Connect
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Nawigzanie potgczenia z wykorzystaniem
Transport Layer Security (TLS)

Gdy do potgczenia z serwerem wymagane jest uzycie ¥ 61850 Avenue 2.1.10 - Server_TLS [192.168.8.194]
protokotu TLS, nalezy ustawi¢ parametr Use TLS na
Enabled. Parametr ten jest czescig sekcji Transport
Layer Security znajdujgcej sie w Profilu Komunikacji z
Serwerem.

Dodatkowo mozna skonfigurowac¢ nastepujgce parametry:
TLS authentication mode — wybér pomiedzy
wymaganym (Required) uwierzytelnianiem z

wykorzystaniem certyfikatu TLS CA lub opcjonalnym 8 g

Server  Connection  Window  Help

(Optional) SCL File Mame

TLS CA certificates files — Sciezka do certyfikatu TLS CA

(wymagane jesli TLS authentication mode ustawione na TLS authentication mode  Required

Required) TS oo cmtomesties O
TLS own certificates files — sciezka do certyfikatu TLS TLS private key

klienta mperryoee

TLS private key — Sciezka do klucza prywatnego TLS Mechanism Name None

TLS private keyphrase — hasto klucza prywatnego TLS ponord v
(jesli ustawione) Lo

TLS usage.
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Po potgczeniu i eksploracji pojawi sie
widok modelu danych serwera

Szybka procedura
eksploracji modelu danych.
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F 61830 Avenue 2.1,10 - Tested_Relay [127.0.0.1]

Tested Relay [127.0.0.1]

F o7 @O Lk DS

Server Connection  Window  Help
CErvers o
. = o~
o 1 = z ~ <9 ~3
o . - (il--: % -';'!'__ ﬁ = ﬁ fé L’
= Tested Relay[127.0.0.1
=4l |3
B Main .n
MName Tested Relay
Address 127.0.01
Port 102
E Remote 05| Parameters
AE Gualifier 12
Application |0 1179991

051 Presentation Selector 000000071
(0151 Session Selector o001
05] Tanaport Selector 0007

B Substation Configuration
|IED name
RCH Indexing
SCL File Mame

Def auilt

Association
DemoMeasurement
-LN LLMO

~LN LPHD1

LN I3pMHAIL
~LN I3pMMELI1
~LN U3pMMx2

DemoProtCtrl

LM LLMO

LN LFHD1
(LN DIGGIO1
LN I3GHFTOCL
~LN I3GHFTRC1
[#--LN ObjlCSWI1
LN ObjiXCER1
LN ObjZx5WI1
LN Obj3CsSwWI2
LN Obj3XCBR2
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Nawigzanie potgczenia z serwerem
przez import jego opisu w jezyku SCL

F 61850 Avenue - Tested_Relay [127.0.0.1]

Server Connection Window  Help Wywotaj polecenie Open i wybierz plik w jezyku SCL
W New CtreN | opisujgcy urzadzenie.
*'i_l Open Ctrl+ O
5 Delete Del L Servers found O }(
B Save config Show from file (Ctrl+0) r Servers
&  Connect Show Connect IP Address IED Mame File Walidation
Show offline ! 127.0.0.1 Demo CUsers\michal\Deskto... |OK
Mowe Up
Move Down
Hay
Exit
Fort TaL
| Open schema validation log QK | | Cancel

Po wyborze pliku zaznacz opcje:
- Show aby wyswietli¢ podglad serwera (tryb offline),
- Connect aby automatycznie nawigzac potgczenie z serwerem.

INFO TECH
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Wyjasnienie

opcji Show i Connect

Po zaznaczeniu opcji Connect
nastgpi automatyczne potgczenie

Z serwerem. \

Po zaznaczeniu opcji Show
model danych urzadzenia pojawi

r 61850 Avenue 2.1.10 - Demo [127.0.0.1]

Server Connection  Window  Help

EERA I SES | I OBs

o [ Association
=J-[[D] DemoMeasurement
. [-LM LLND
[#-LN LPHD1
[#-LN I3pMHAIL
G-LN I3pMMXU1
LN U3pMMXUZ2

sie w widoku Main operation =—
view.

Address 127001 ElLI.'I DemaoProtCtrl

Port 102 [-LN LLND
El Remote OSI Parameters LM LPHD1
AE Qualfier 12 [-LM DIGGIO1
Application 1D 1.1.1.999.1 LM I3GtPTOCL
05| Presentation Selector 00000001 iﬁ---LH [3GHFTRC1
05| Session Selector 0o iﬁ---LH Obj1CsWI1
05| Transport Selector 0007 iﬁ---LH Obj1xCBR1
E Substation Configuration LM Obj2¥sSwI1
IED name [-LN Obj3CSWI2
RACE Indexing Default LM Obj3¥CER2

INFO TECH

your partner in R&D

Crrl Fla Klama

21



Nawigzanie potgczenia z serwerem
po odczycie pliku w jezyku SCL

ol - -
51850 Avenue 2.1,
Server  Connection

Servers

Kliknij ikone Connect aby nawigzac potgczenie z
urzgdzeniem w sieci

10 - Deme [127.0.0.1]

Window  Help

H &

= Deme 12?.D.D.'I|

Demo [127.0.0.1]

o Ll|_J

= Main
MName Demo
Address 127.0.0.1
Port 102

= Remcte OS] Parameters
AE Qualfier 12
npphcatmn ID 1.1.1.999.1

IN¥O TECH

your partner in R&D

‘9’ 5_0’ ® ﬁ IJS R.J Default Scope ~ | Find...
~LD MName FC  Walue
E‘ L0 DemoProtCrl/Ob... ST {stVal=1

LN LLNO DemoProtCtrl/Ob.. ST {stVal=1
-0 Mod DemoProtCtrliLL.. ST {stVal=h
- D Beh DemoProtCtrl13.. ST {stVal=c
- 0 Health DemoProtCirl13... ST f{genersl
- I NamPlt DemoProtCirll3... ST {general
-0 Loc DemoProtCtrl13.. ST {general
~-D§ D51_Disconnector DemoProtCirl/Ob... ST {stval=1
D52 Protection o DemcFrotCtrl/Ob.. ST {stval=1
--0% D53_GO0SE >
D% D54_GOOSE
- BR brch01
- BR brch02
- RF urcb01
- RPF urcb02
G0 gcbl
G0 gcb2
86 SGCE

LN LPHD1

m_
%#fsf

ﬁus

Connect

Mozliwy przeglad
modelu danych w trybie

off-line.
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Odczytywanie wartosci danych dla
wybranych LD, LN, DO/DA

Kliknij ikone Refresh Current Object aby odczytac
wartosci danych dla wybranych LD, LN, DO/DA i dla
wskazanych kategorii funkcjonalnych (FC).

& ﬁd ® ﬁ_ Fﬁ; e ST,CF,DC,EX,BR, ~ |

;@ Association ‘ II\| Refresh current object LF{:

|:| CemoMeasurement

{ F-LN LLMO
NN

election for refresh r

Demo [T20.0.001]

wU J @ nﬁ- US e|iST.EF.DC.EK.BHEv| Find...

M Functional constrain
ame

& Association
=+LD] DemoMeasurement

§ oM A

# 61850 Avenue 2.1.10 - Deme [127.0.0.1]

Server  Connection  Window  Help

B LT 2] L R A R SOt J.'Il Demo [127.0.0.1]
. s "15 xH & ﬁq e [y ﬁq @) -ﬁ- US e ST.CF.DC.EX.RP, ~| Find
T 8 e =
=-L0] DemoMeasurement oC
| E-LN LLND EX
E=z- | A "'L" LPHD1 D
e 2 | = ¢ [-LN I3pMHATL RP
B Main ~ { E-LN I3pMMXU1 M
MName Demo F-LN U3pMMXU2
Address 127.0.0.1 LD DemoProtCtrl
Part in2

INFO TECH
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Widok modelu danych serwera

Prawdziwy model danych
tak jak zdefiniowano w
normie IEC 61850-7

(a nie przestrzen
zmiennych MMS).

Program moze utrzymywac
potagczenie z wieloma
urzgdzeniami serwerowymi
rownoczesnie.

INFO TECH

your partner in R&D

Deme [127.0.0.1]
’6}’ ﬁ;q ® .ﬁ. LJS K M, CF.DC v| Find.. NN
s i@ Association Mame FC  Value
=- LD DemoMeasurement Mod {stVal=on, g=0000000000000 {Good, Proc...
LN LLND Beh {stVal=on, g=0000000000000 {Good, Proc...
LN LPHD1 Health {stVal=0k, g=0000000000000 {Good, Proc..
B LN I3pMHATL MamPlt {vendor=INFO TECH, swRew=1.0, d=Curr...
LN 13pMMXU1 = {phsA={cVal={mag={{=0}}, q=0000000000...
D Mod phsA {cVal=lmag={f=0}}. g=0000000000000 {Go..
------ D Eeh phsB {cVal=lmag={f=0}}. g=0000000000000 {Go..
------ D Health = phsC {cVal=lmag={f=0}}. g=0000000000000 {Go..
------ D MamPlt cVal M {mag={f=0}}
=D A g Mx 0000000000000 {Good, Process)
D phsA t Mx 2020-05-06 07:09:32 465 [Leap Second K.
- D phsB units CF  {SlUnit=A}
1§ oh=C d DC  Phase C current
[+--LN U3pMMXU2 d DC 3 phase current

[=~LD DemoProtCtrl
~LN LLMO

-LN LPHD1
~LN DIGGIO1
~LN [3GHFTOC1

B TRLETT A
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Potgczenie z wieloma urzgqdzeniami
serwerowymi rownoczesnie

W gtownym widoku zaktadki
urzadzen serwerowych mogg
zostac umiejscowione zgodnie z
preferencjami uzytkownika.

¥ 61850 Avenue 2.1.10 - Demo [127.0.0.1]

Server  Connection  Window

Demo [127.0.0.1]

RegrlestEd2 [192.168.11.158]

stj {Srq @ ) ﬁ :lljs e ST.CF, DC, EX, BR, ~

Deme [127.00.1] X - RegriestEd?2 [192.168.11.158] X Assodation ~ Name FC
= 1 i P o
W OAOBY - "ﬁs asrcrocexs & &9 @ ) L )8 & g TestEd? [192.168.11.158] D Demoleasurement Mod
¢+ @ Assadation # || Name @ Assodation Name - LM LPHD1
=-LDN DemoMeasurement B Mod [#-LD RegrTestEd2Application = Health
[-IN] LLho ® peh (LD RegrTestEd2MU01 : t-LN I3pMHATL MamPlt
[#-LN LPHD1 #  Health P:a---LD RegrTestEd2Measurement —-LM I3pMMXU1
[#-LN T3pMHATL B NamPlt [#-LD RegrTestEd2ProtCirl E Demo i D Mod
LN 13pMMXU 1 258 127.0.01
fD Mod 102 D Beh
-D Beh D Health
D Heeahh ote 05| Parameters
. D MNamPlt
D NamPlt — ualifier 12 oA
n T cation 1D 1.1.1.999.1 :
7 . ; ]
2 |:| y D \resnlantahun Se 00000001
jession Selectc 0001
= Transport Selec 0001
/ - LN U3pMMxL2
station Configurati
fon - fon DemoProtCtrl
lame Demo :
Indexin Default LM LLNO
> File H.an?e LW LPHD1
‘LN DIGGIO1
=, i = eport Layer Security
"k < Seguence Number: l:l Data-Set: |_ = ‘x = Seguence Number: I:I II—LS Disabled t ‘LN I3GHPTOC1
# [[] Buffer Overfiow Configuration Revision: # [ Buffer Overflow  Configurats thentication 1 Required "'LH I3GtPTRC1 R
Entry Identfier: Tim Entry Identifier: CA certificates 1 — — F‘ .
o Z=a o7 r
Dats Refersnce Doia Reference 2N certificates G L et '0 : Sequence Mumber: Date
i 2 | b 2 | Jrivate key v I:l
< B [ <€ na=rbo | k. # Report ID [] Buffer Overflow Configuration |
I N .I - o T E c H B - e = .

your partner in R&D
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Funkcja raportowania w IEC 61850

Demo [127.0.0.1] =

Model ustug raportowania & @£k ;Jb o B8 o| Find. AV
takl Jak Zdeflnlowano W =8 LD DemoProtCirl Mame FC Value
v |._| ‘LN LLNO RptiD ER
normie IEC 61850-7-2. | . D Mod ki i e
""" D Beh DatSet BR  DemoProtCtrl/LLND.DS1_Disconnector
: : —————|| | @ I L ConfRev BR 1
KonﬂguraCJa raportowar"a """ 3 F:C""Plt E  OptFlds EE ?&111111{5@w&mnumb&r. report-time-si
—————————————— i & BufTm
Wywo’fanle Zzmenu N | 05 Dad Dernonec g SqNum BR O
""" 0§ D52 _Protection B TrgOps BR 011111 {data-change, quality-change, dats-up
kontekstowego rcb lub przy O | @ - DS D53_GOOSE Gt BE G
e ————————————————————————————— ' R Fi D% D54 _GOOSE Gl BR false
pomocy ikony programu. R — o
3 bi @ Report Enable BE  0000DDD0O0COD00D
= oo - ::: Parameters.. iy BR  1984-01-01 00:00:00.000
i Z7.000.71 . C | IR S
ema [ | B U s ;: Purge Buffer
o Y | || s A Y| i e GO o Generzl Interrogation
':./’l ﬁq ..... SG S
= = ¥ Get BRCB Values
=L DemaoProtCir o o I Bl B
Z-LH LLMO G LD it J L_G Sequence Mumber: I:l Data Set: |
. D Mod # ReportID | [ ] Buffer Overflow Configuration Revision: | | 0 |
...... D B |-|
...... n ui:.lm Entry Idenﬁﬁer:| | Time of Entry: |

| [tata Reference FC Yalue

INFO TECH

your partner in R&D
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Konfiguracja funkcji raportowania

BR / RP: dedykowane
okna do przegladu i
konfiguracji parametrow

raportowania z uzyciem
blokow BRCB / URCB.

INFO TECH

your partner in R&D

ﬁ Demo [127.0.0.1]: DemoProtCel/LLNO.breb (1

Report |dentifier: |

Data Set Reference:

Corfiguration Revision: 2

Buffer Time [ms]: | 1000
Sequence Mumber: 0
Optional Fields

Sequence Number Data Reference
Report Time Stamp Buffer Overflow
Reason For Inclusion Entry Identifier

Data Set Name

Apphy Enable &

DemoMeasurement/LLMN0D.DS2_All

Integrity Period ms]: |0 |

Entry Identifier:
Time Cf Entry:

Configuration Revision

Refresh

|0000000000000000 |

-Ing_ n-I n-I ey Ny N
Joa-U | -U UUTUUIOU DU

Trigger Options

Data Change (dcha)
Quality Change (gcha)
Data Update (dupd)
Integrity

General Intemogation
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Wybor zestawu danych do funkdcji
raportowania

Wybor zestawu danych
do funkciji raportowania:
z listy utworzonej na
podstawie odczytanego
modelu danych oraz
obejmujgcej rowniez
dynamicznie tworzone
zestawy danych.

INFO TECH

your partner in R&D

-ﬂv Demo [127.0.0.1]: DemoProtCtrl/LLMO.breb (01

Report Idertifier: |

Data Set Reference: DemoMeasurement /LLND.DS2_All

Configuration Revision: DemoMeasurement/LLN0.0S1_Measurement

Buffer T i DemoMeasurement/LLN0.DS2 Al
er Time [me]. DemoProtCtd/LLN0.DS1_Disconnector
DemoProtCtd/LLNG.D52_Protection

Sequence Number: DemoProtCtd/LLND.D53_GOOSE
__ |DemoProtCii/LLND.DS4 GOOSE

Optional Fields
Sequence Number

Report Time Stamp
Reason For Inclusion
Data Set Name

Enable

Data Reference
Buffer Overflow

Entry Identifier
Corfiguration Revision

Refresh

T gET OIS

Data Change (dchg)
Quality Change {gchg)
Data Update {dupd)
Integrity

General Intemogation

Close




Aktywacja funkcji raportowania |
podglad raportow

Aktywaciji bloku raportujgcego (BRCB lub URCB)

----E},E,DDSE | al dokona¢ mozna wywotujgc polecenie Report Enable z
..... Bk brc =2 Report Enable menu kontekstowego lub przy pomocy ikony programu.
----- RF urc £f  Parameters... <
:; ;z Purge Buffer
..... GO gct ﬁ :1 "
""" 6560 o GetBRCB VA T et
o= S l_i_i---L_I] DemoProtCtr] | Report Enable || Name
=1 =-LN LLNO R
i ..... 0O Mod o,
:i‘x :l\-lf '_0 Sequence Mumber; EI Data Set: |DemnPrnﬂ:tI,ﬂ.LNDEDS1_Discnnnecb::r |
# Repart ID Reason code [] Buffer Overflow Configuration Revision: |1 | ID: |DemDPrntC1II,|"LLNDSBF‘.5brcbDI |
0 DemoProtCtrlLLNOSER Sbrcb01 dechg Entry Identifier: [0000000000000001 | Time of Entry: [2020-05-06 11:25:06.645 |
1 DemoProtCtrl/LLNOSER Sbrcbil 1 dchg
2 DemoProtCtrl/LLNOSBR Shreb0 1 dehg Data Reference FC Value S
3 DemoProtCtrl/LLNOSER Sbrcbil 1 dchg = DemoProtCtrl/Obj2XS\w1.Pos ST  Resson code: dehg
4 DemoProtCirl/LLNOSBR Shrehi 1 dcha stVal ST |01 {cfh
5 DemoProtCrlLLNOSBR $hrchi 1 dchg q ST 0000000000000 {Good, Process)
bt ST 2020-05-06 11:25:06.628 [Leap 5... v
< >

INFO TECH

your partner in R&D

Program zapewnia tatwy do sSledzenia log odbieranych
raportow z mozliwoscig przeglgdania kompletnej
zawartosci wybranego raportu.
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Widok listy raportow

Wszystkie otrzymane raporty sg
gromadzone i prezentowane na liscie
raportow z nastepujgcymi
informacjami:

# - numer otrzymanego raportu,
Report ID — identyfikator raportu,
Received — czas otrzymania raportu,
SN — numer sekwencji okreslony
przez serwer w otrzymanych danych
raportu, (inne formaty w przypadku
segmentowanych raportow:

SN.s - gdzie s to numer segmentu,
SN.sF - gdzie s to numer segmentu a
F wskazuje, ze to ostatni segment),
Data Set — referencja do zestawu
danych wybranego raportu,

Details off/on — ukryj/pokaz podglad
raportu.

INFO TECH

your partner in R&D

Demo [127.0.0.1]

~ .J o | 7N || F N N
Y & (® 15 & BR Find... FahY,
;@ Association A || Mame FC VWalue A
I_f_u---L_I] DemoMeasurement RptiD BER
E-LN LLNO RetEna BR true
""" D Mod DatSet BR DemoMeazurement/LLMNO.D51_Measurement
""" D Beh ConfRev BR 1
- D Health H  OptFlds BR 0111111110 {seguence-number, report-time-stamp, reason-for-in....
----- D NamPlt BufTm ER 1000
----- DS D51_Measurement SoMum BR 1
""" D§ D52 Al E  TrgOps BR 011111 {data-change, quality-change, dats-update, integrity, gen...
~[B8] brebo1 IntgPd BR O
----- BR brcbo2 al BR false
""" BP Urch01 PurgeBuf BR false
. BF urch02 EntrylD BR  00O00COD0DODOODDT
B~ LN.LEEDL TimeOfEntry BR  2020-05-D6 11:32:04.739
[#-LN I3pMHAI1 W W
i |: ‘x :l-* [:0 Seguence Mumber: EI Data Set: |DemoProtCt'Iﬂ_LNUSDS1_Dismnnecto|
= Report ID Re ™ Buffer Overflow Configuration Revision: ID:
0 DemoProtCtrl/LLNOSER Shrch01 dchg Entry Identifier: [0000000000000001 | Time of Entry: | 2020-05-08 11:25:06.¢
4 DemoProtCtrl LLNOSER Sbrebi0 1 dchg
2 DemoProtCtrl/LLNOSER sbreb01 dehg Data Reference FC Value A
3 DemaoProtCirl LLNOSBR Sbrcb01 dchg = DemoProtCtrl{ObjZXS\wi1.Pos 5T | Reason code: dchg
4 DemoProtCtrl/LLNOSBR Sbrch01 decha B stVal ST 01{cff)
5 DemoPrthh'IfLLNUSBRSb%Jl dcha V¥ #H g fT 0DO0DDODDONDD {Goo. .
< >

\

Widok listy raportow

/

Podglad raportu
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Podglad raportu

Mozliwe jest przeglgdanie zawartosci kazdego z raportow
z listy. Prezentowane sg nastepujgce informacije:
Sequence Number — numer sekwencji nadawany przez
serwer,
Data Set — referencja do zestawu danych,
ID — identyfikator bloku raportujgcego,
Buffer Overflow — wskazanie przepetnienia bufora (tylko
buforowane raporty),
Configuration Revision — wersja konfiguracji,
Time of Entry — czas wygenerowania raportu (stempel
czasu raportu — odpowiadajgcy wartosci atrybutu Time of
Entry w BCRB),
Entry Identifier — identyfikator raportu (tylko
buforowane),
oraz widok danych z raportu zawierajacy:
+ referencje elementu danych (Data Reference) z
kategorig funkcjonalng (FC),
+ przyczyne (Reason Code) umieszczenia danych
W raporcie,
nazwy i wartosci czesci sktadowych danych.

IN¥O TECH

your partner in R&D

Sequence Number: )

Configuration Rewssion: 1
Time of Enilry:  2013-02-06 17:04:51.088

Dats Reference
= DemoProtCirOb ICSWI1 . Pos
stlal
g
t
& DemoProtCirl/Obj3C5W12 Pos
& DamoProtCerl/LLND Loc sfyal
= DemoProtCl3GIFTOCT. S
general
dirGenersl
q
t
# DemoProtCrl13GIPTOCT Op
= DamoProtCerl13GHFTRCY Tr
general
q
t
= DemoProtCulOby1XCER1 Poa
si\al
q
4
= DemoProtCOly2XCER2 Pos
stifal
|
t

FC
5T
5T
ST
)
ST
ST
ST
8T
5T

ST
5T
ST
1)
ST
ST
ST
ST
ST
ST
5T
1]
ST
ST
ST

Oata Set:  DemoProtCil/LLNGSDS2_Frotection

ID:  DemoProtCd LLNO AP unch?

Value
Reason code: general-interrogation
10
OOO00D0000000
2013-03-28 10:06:59 755 [Tima
Reason code: peneral-interrogation
Reason code: generzl-intesrogabon
Resson code: ganeral-interrogation
False
3
0000000000100
1970-01-01 0@:00-00,000 jClock
Aeason code: general-interrogabon
Reason code: general-interrogaton
False
Q000000000100
1970-01-01 00:00-00.000 [Clock
Reason code: general-intesrogation
10
0000000000000
2071 3-01-25 10-08-55.755 [Time .
Aeason code: general-interrogation
10
DOOD0OO000000
2073-01-28 10:06:59 735 [Time

m
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Aktualizacja wartosci w modelu
danych przez raporty

Demo [127.00.1] X

Informacje otrzymywane w raportach aktualizujg rowniez wartosci w widoku
modelu danych. Nowa wartos¢ wyrdzniona zostaje niebieskg czcionka. Tak
samo oznaczane sg nowe wartosci uzyskane poprzez odczyt na zgdanie.

/(55 J @ -a- LJS U ST v|| Find... NN
- @ Assodation MName FC  Walue
[-LD DemoMeasurement Mog {stVal=on, g=0000000000000 {Good, Process), t=2020-05-06 07:08:32.465 [Leap Second Knownl]...
[-LD DemoProtCtrl Beh {stVal=on, g=0000000000000 {Good, Process), t=2020-05-06 07:08:32.467 [Leap Second Known]]...
G-LN LLND Health {stVal=0k, q=0000000000000 {Good, Process), t=2020-05-05 07:03:32.467 [Leap Second Known][...
Eh-LN LPHD1 MamPlt {vendor=INFO TECH, swRev=1.0, d=Overcurrent protection |3}
B-LN DIGGIO1 = Sr {general=false, dirGeneral=hoth, q=0000000000000 {Good, Process), t=2020-05-06 07:03:32.465 [ .
[=-LN I3GtPTOC1 general ST false
""" D Mod dirGeneral 5T beth
----- D EBeh g ST 00DDODDDDDODD {Good, Process)
""" D Health 1 ST 2020-05-06 07:09:32 465 [Leap Second Known][Time Accuracy = 10 bits]
""" D MamPlt Op {general=false, q=0000000000000 {Good, Process}, t=2020-05-06 07:09:32 465 [Leap Second Kno...
(0] str TmaCre {setCharact=Multiline 1}
""" 0D Op Stryal {zetMag={f=50}, units={SIUnit=A}}
----- D TmACrv
----- D Strval
LN I3GtFTRCY
[#-LN ObjICSWIA
[--LN Obj1XCBR1
[#-LN ObjZXsWI1
[H-LN OhjaCsWI2
[-LM Ohj3XCBR2

INFO TECH

your partner in R&D
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Realizacja polecen sterujacych w
IEC 61850

S oRh SEE . & S

- @ Assocation MName FC  Value -
---LI] DemoMeasurement Mad {stV/al=on, g=000000(
=-LD DemoProtCtrl Beh {stVal=on, g=000000
G-LN LLNO Health {stVal=Ok, g=000000
LN LPHOL NamPlt {vendor=INFO TECH
G-LN DIGEIOL Loc {stVal=false, g=0000( o
G-LN 13GPTOCL OpCntRs {stVal=0, g=0100000( £-Ln 136tPTOCH
E-LN I3GIPTRC1 = Pos {stVial=10 {on}, q=00 +-LN I3GtPTRC1
=-LN Obj1CSWIL styal ST 10 {on) LN ObjiCSWI1
----- D Mod a ST 0000000000000 {Goc -0 Mad
----- D Beh t 5T 2020-05-06 07:0%:32. -~ D Beh
----- D Health Oper CO {ctlVal=false, origin=| -~ D Health
----- D MamPlt ctlModel CF  direct-with-enhanced - O MamPlt
..... D LDC [I LDC
----- D OpCntRs .0 OpCniRs
@rl_”,l Control... ~{D] Pos
£-LN Obj1x LN Obj1XCBR1
St: ggl_i £ Get Data Valud LN Obj2XSWI1
LN Db;3:g; Set Data Values gt: ggﬁgg:g;
Il

Model ustug sterowania taki jak zdefiniowano w normie IEC
61850-7-2.

o Polecenie sterujgce mozna wywota¢ w kontekstowym menu dla
I N g o TEc H obiektu w modelu danych lub poprzez uzycie dedykowanej ikony.

your partner in R&D
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Modele sterowania i parametry
polecen sterujgcych

Okno CO polecenia
sterujgcego prezentuje:

« aktualny stan obiektu
sterowanego,

» wartosci parametrow
polecenia sterujgcego,

* przyciski wykonania kolejnych
krokow procedury sterowania
zgodnie z przypisanym do tego
obiektu modelem sterowania,

* log przebiegu procedury
sterowania z poleceniami
klienta, odpowiedziami serwera
i raportami z wynikami
sterowania.

INFO TECH

your partner in R&D

® ) Demo [127.0.0.1]: DemoProtCtrl/Obj1CSWN .Pos

Status Information
Value: |ﬂ1 {off} | Control Number
Quality:  |0000000000000 {Good, Process} |

Time Stamp: |2'D'IBJD3-ZE 13:14:14.016 [Leap Second Known][Time Accuracy = 10 bits] |

Control

Walue: on frue) w Cortrol Number: |0 =
Time

Time Stamp: |2.|}1g.-|}3,25 15:14:21 [E~- | [] Use Cumrert Time E;ﬁ

Orginator [ Synchrocheck
Category: | remote-control «| 1d: [coas0862 | [HEX | O] tefock Check
Select With Value Select Operate Cance Refresh

Log

Time Service Message
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Sterowanie w trybie testowym

Uzytkownik powinien by¢
Swiadomy konsekwenc;ji
wystania polecenia

sterujgcego do urzgdzenia.

W przypadku przetagczenia
trybu urzadzenia

serwerowego na TEST lub
TEST-BLOCKED mozliwe
jest ustawienie flagi Test

® ) Demo [127.0.0.1]: DemoProtCtrl/Obj1CSWN .Pos

Status Infarmation
Value: |ﬂ1 {off}

Quality:  |0000000000000 {Good, Process} |

Time Stamp: |2'D'IBJD3-ZE 13:14:14.016 [Leap Second Known][Time Accuracy = 10 bits] |

dla wysytanych polecen
sterujgcych i wykonanie
sterowania zgodnie z tym
trybem.

INFO TECH

your partner in R&D

Control

Walue: on frue) w Cortrol Number: |0 =
Time

Time Stamp: [2018-03.26 15,1421 B | [ Use Curent nglin ki

Orginator Se;{nmmmedc
Category: | remote-control «| 1d: [coas0862 | [HEX | O] tefock Check
Select With Value Select Operate Cance Refresh

Log

Time Service Message
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Sledzenie przebiegu poleceh
sterujgcych

Jesli serwer raportuje
pozycje sterowanego

obiektu, informacjao __—""

nowym statusie pojawi
sie nie tylko w oknie
CO, ale takze
zaktualizowana
zostanie wartos¢ w
widoku modelu danych.

Przebieg procedury

sterowania tatwo sledzi¢ \

w logu wysytanych
polecen i ich wynikow.

INFO TECH

your partner in R&D

Status Information

® 0 Demo [127.0.0.1]: DemoProtCtrl/Obj1C5WI1.Pos

P gt
Clualty: |DDDDDDDDDDDDI] {Good, Process}

Time Stamp: |2'|]'IH-D3-Z'E 13:14:14.016 [Leap Second Known][Time Accuracy = 10 bits] |

Control
Walue: |un ftrue) v| Control Mumber: |0 =
Time
Time Stamp: |2ﬂ15,ﬂ}zﬁ 15:14:21 [E | [] Use Cument Time E;ﬂ
Orginater
[] Synchrocheck
Category: | remote-control Id: |CﬂﬁEﬂE'EE | |HEK V| [ Irtedock Check
Select With Value ele Operate Riefresh
LY
Time Service Message
03:15:353593  Operate Request (ctlValue true)
03:15:35426  Operate Response positive
03:15:35427  Command Term. Positive (ctiValue true)
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Tworzenie dynamicznych zestawow
danych

Demo [127.0.0.1]

Trwate — tworzone w kontekscie LN.

Nietrwate — tworzone w kontekscie potgczenia.

;9 < ﬁ :Ilj ST.CF,
s |@ § &
- (@ Assodation Mame
[-LD DemoMeasurement Mod
=-LD DemoProtCtrl Beh
G-LN LLND Health
G-LN LPHD1 NamPlt
G+~LN DIGGIO1 Sir
o -
..... D 115 Create Data Set Demo [127.0.0.1]
..... 1] ~
..... p & Refresh ;9’ qu ® .ﬁ. 135 N o7 cF
----- 1] Get All Data Values - —
..... o Refresh Data Sets @ Assodation | Create Data Set i
..... D e [-L0 DemoMeasurement Mad
----- D TmACrv | LD DemoProtCtrl Beh
----- D Strval ---LH LLMO Health
~LN LFHD1 NamPlt
LN DIGGIO1 Sir
=R} 3GtPTOC L Op
N TmACr
Str/al

INFO TECH

your partner in R&D

. LD
[=}-LD DemoProtCtrl
~LN LLMO

-LN LPHD1
-LN DIGGEIOL
LI'-I I3GHPTOCL
Mod
Beh
Health
MamPlt
Sir

i

Hﬁs Create Data Set |

Man

L} Association

Iii---LI] DemoMeasurement

=-LD DemaProtCr]
[-LM LLND

|
R’

Create Data Set

T i
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Okno definiowania nowego zestawu
danych

Polecenie Create Data Set wywotuje okno do konstrukcji nowego B

zestawu danych. Zestawowi mozna nadac nazwe i wybrac jego Data St Reference
elementy z modelu danych wywotujac menu kontekstowe wybranego > =IO
elementu lub przez przeciggniecie elementu do listy (drag&drop).

Mame: |MewDataSet

Data Set Members

il T3 ] . » | Demo[127.00.1]: Create dataset o 1 X

i Name FC
& J e 4 i§= 1 D“ 5T v || Find.. Data Set Reference DemoProtCi/13GtPTOCT Str ST
s Scope: | DemoPratCid/13GtPTOC DemoProtCtd/13GtPTOCT Op ST
o @ Association A || Name FC  Value Name: |NewDataSet DemoProtCid /13GtPTRCT.Tr 5T
[#-LD DemoMeasurement E Mod {stVial=on, g=00000( :
[=h-LD DemoProtCirl E Beh {stVal=on, g=00000 Data Set Members
G-LN LLNO ®  Health IstVal=0k, g=D0000
[¥-LN LPHD1 # NamPlt vendor=INFO TECI tans i
[#-LN DIGGIO1 2 S lgeneral=false, dirG DemoProtCid/13GtPTOC1.Op ST
=-LN 136tPTOCL general ST false
""" D Mod dirGeneral ST  beth
----- D Beh B g ST DODD0DDOODODO {Ge
----- D Health t ST 2020-05-D6 07.0%:3
% Fimplt ® op {general=false, g=0{
_____ p DS AddtoDataSet » DemoProtCeel/I3GtPTOCT. MNewDataSet
""" L &* Get Data Values I
F-LM I3GHPTRCL H

Po skompletowaniu listy elementow

I N i"O TECH wcisnij przycisk Create - polecenie —» “=%° || &=

your partner in R&D utworzenia zestawu zostanie wystane. =



Aktywacja i edycja grup nastaw

W modelu danych
urzgdzenia serwerowego
wspomagajgcego grupy
nastaw znajduje sie blok
sterowania grupami nastaw
— SGCB, umieszczony
zawsze w wezle LLNO.
Definiuje on:

NumOfSG - ile grup
nastaw wystepuje w
urzgdzeniu (LD),

» ActSG - ktora grupa jest
aktualnie w uzyciu,

« EditSG - ktéra grupa jest
aktualnie dostepna do
edycji.

INFO TECH

your partner in R&D

Demo [127.0.0.1]

L OBl O

S

Find... /NN

- @ Assodation

---L[l DemoMeasurement

=-LD DemoProtCtrl
=N LLND

----- DS D52 _Protection
----- D05 DS3_GOOSE
----- DS DS4_GOOSE
----- BR brcbol

----- BR brchi0z2

----- RP urcbil

[-LM LPHD1
[-LN DIGGIO1

----- D% DS1_Disconnector

L

Mame

MumOfsG
ActSG
EditSG
CnfEdit
LActTm

FC  Walue

SP
SP
SP
SP
SP

4
1

]

falze

2020-05-06 07:05:32 465 [Leap Second Know...
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Operacje na bloku SGCB

Menu kontekstowe obiektu
SGCB pozwala na odczyt
wartosci atrybutow bloku oraz
na zapis niektérych z atrybutow
(ActSG, EditSG, CnfSG,
ResvTms) podstawowymi
ustugami z zapisem nowej
wartosci atrybutu w pozycji
Value i wyborem operac;i.

Ale dostepna jest rowniez
przyjazna opcja konfigurowania
SGCB oraz edycji wybranej
grupy nastaw w dedykowanym
oknie — wybierz polecenie Edit
SG Values.

INFO TECH

your partner in R&D

Demo [127.00.1] X

J ~ 9l F

: /6)’ & @ IJS Y SP Find... NN
----- 0 Health # || Name FC  Value
----- O MamPlt MumOfSG SP 4
----- D Loc ActSE 5P 1
----- 0§ D51_Disconnector EditsS5 SP 0O
----- DS D52_Protection CriEdit SP  false
----- D§ DS3_GOOSE LActTm SP  2020-05-06 07:09:32 465 [Leap Second Know...

oy O OO o Oy Oy OO oy Y oy Y oy O oy |

----- BR brcbol
----- BR brch0z
----- RF urch01
----- RP urch02

~LM LPHD1 &2
~LM DIGGI( g4
LM I3GtFT
LN I3GtFT
LM Obj1ct
~LN CbjIX¢
LN Objzxs ®r
LM Obj3ct

----- DS D54 _GOOSE

Select Active 56

Edit 5G Values...

Select Edit 56

Confirm Edit 5G Values

Get SGCE Values
Set SGCE Values

LM Obj3XCorz

il
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Okno Setting Group Control

Okno Setting Group
Control pozwala na
wykonanie
wszystkich operaciji
konfiguracji grup
nastaw jak i na
edycje wartosci
nastaw wybranej
grupy.

INFO TECH

your partner in R&D

Demo [127.0.0.1]

¥ @© £k sJSlt..-SF' |

x

b |

¥

|—'---L[I DemoProtCtrl
=-LN LLMO

..... I] Mod

----- D Beh

----- D Health

----- D MamPit

..... D LDC

----- DS DS2_Pr

----- BR brcbOl
----- BR brcb02
----- RP urchd1
----- RF urch02

H--LN LPHD1
t-LN DIGGIO1

:I LH I3GtFTRC1

----- DS D51 _Disconnector

otection

----- DS D53_GOOSE
----- D5 D54 _GOOSE

[
[
[#-LN I3GHFTOC1
I

P A CLAITA

MName

NumOfSG
ActSG
EditSG
CnfEdit
LActTm

FC  Walue

SP
5P
SP
SP
SP

4

1

]

false
2020- .

”ISEII.‘I‘@

Repaort ID

Setting Group Control: DemoProtCtrl/LLNO.SG.. & X

Control ;_ =
Active Group: |1 v
Last Activation Tme:  |2020-05-06 11:23:34.537 )]
Edit Group: |nane v
Reservation Time [s]; nia
Refresh SGCB
Settings
Setting Name tive Bufi Edit Buffer

|3GPTOCT TmACIv setCharact none n/a
|IGPTOCT StrVal setMag f ] n/a

fresh Edit Buffer Values

Refresh Active Buffer Values

41



Zmiana aktywnej grupy nastaw

Wybor aktywnej grupy nastaw e,

Control

poprzez rozwijang liste numeryczng
grup zaimplementowanych w
urzgdzeniu.

Po zmianie aktywnej grupy nastaw
urzgdzenie powinno ustawi¢ nowg
wartosc¢ czasu ostatniej aktualizacii.
Wartosci nastaw z aktywnej grupy sg
dostepne na liscie ponizej (kolumna
Active oznacza atrybuty z FC=SG) —
nie trzeba ich poszukiwacC w drzewie
modelu danych.

INFO TECH

your partner in R&D

Active Group: #H1 o
Lo A T ——
Edit Group: ﬁ
Reservation Time [s]: n/a
Refresh SGCB
Settings
Setting Mame Active Buffer Edit Buffer
[3GtFTOCT. TmACH setCharact  Muttine 1 n/a
|3GtPTOCT . Strival setMag f 50 n/a

Refresh Active Buffer Values
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Wybor grupy nastaw do edycji
wartosci

Setting Group Control: DemoProtCtrl/LLNO.SGCE

Wybor grupy nastaw do edycji wartosci
poprzez rozwijang liste numeryczng
grup zaimplementowanych w

urzgdzeniu (none oznacza, ze zadna z

Control
Active Group: H1 "

Last Activation Time: | 2018-06-27 06:30:12.091 [Leap Second Kno|

none il
— - ) . none
grup nie jest dostepna do edycji). T _
H3
H4
Refresh SGCE
Settings
Setting Name fictive Buffer Edit Buffer
[3GtPTOCT. TmACry setCharact  Multiine 1 n/a
[3GtPTOCT Strval setMag £ 50 n/a

om
r Refresh Active Buifer Values

your partner in R&D
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Zmiana wartosci nastaw w grupie
wybranej do edycji

Setting Group Control: DemoProtCerl/LLMO.SGCE

Wartosci nastaw z grupy wybranej do e

edycji sg dostepne na liscie ponizej Active Group: o -

(kolumna Edit Buffer oznacza atrybuty Last Activation Time:  [2018-06-27 07:35:35 236 [Leap Second Knol
Edit Group: #1 v

z FC=SE) — nie trzeba ich poszukiwac

. R ion Ti E
w drzewie modelu danych. meton el e
Dla nastaw typu wyliczeniowego Confim Editing
wspomagany jest wybér wartosci z Refresh SGCE
|ISty — Settings
Setting Mame Active Buffer Edit Buffer
[AGPTOCT TmACH setCharact  Multiline 2 | Multiine 1 w
LGt P TOCT . Strval setMag f 25 Long-Time Extremely »
o Long-Time YWery |
Nowe wartosci nastaw sg sprawdzane, | Tlmiﬁ"ém?”
czy zaakceptuje je urzadzenie [ F verse
serwerowe. IEC En;?erﬁ'ueell_.' Inverse
|IEC Shart-Time Invers ¥

® Refresh Edit Buffer Values
I N r o I E c H Refresh Active Buffer Values

your partner in R&D



Zatwierdzenie nowych wartosci
nastaw z edytowanej grupy

Setting Group Control: DemoProtCtrl/LLNO.SGCB

Wprowadzone nowe wartosci nastaw

zostang tymczasowo zapisane w e G #2 v
urzqdzeniu serwerowym (jeéli sg Last Activation Time: | 2018-06-27 07:35:35.236 [Leap Secand Knoy
poprawne), ale ich przypisanie do Edt Group: 1 -
edytowanej grupy wymaga podania e

polecenia zatwierdzenia przyciskiem I Corfirm Eding

Confirm Editing — Refresh SGCB

Dopiero wtedy edytowana grupa ey

R przyjmie pOdane nowe ;mGtPTogjt.::ngAE?::etCharam A:::ns.;ﬁ zer r»umnmidg S
wartosci. I3GtPTOC1 Strval setMagf 25 50

Refresh Edit Buffer Values

I N om o T E c H Refresh Active Buffer Values
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Widok logowania

Chronologiczny zapis
zawierajacy informacje o
operacjach (poleceniach,

odpowiedziach i
zdarzeniach) wystepujacych
podczas dziatania aplikaciji
przedstawiony jest w widoku
logowania. Kazda wpisana
do logu informacja posiada
nastepujgce atrybuty:

Time — czas wystapienia,/

Server — urzgdzenie,

Log o x
=

Time Server e
09:35:35.253 Demo [127.0.01 GetEdit5GValueRes+ (invakeld:53) DemoProtCid 3Gt PTOCT. TmACHe setChe
09:35:36.786  Demo [127.0.01 SelectEdit5GReq  (nvokeld:54 reference: DemoProtCtd/LLMN0.5GCB) Edit5G
09:35:36.756  Demo [127.0.01 Select Edit S5GRes+ (nvokeld:54 reference:DemoProtCtd/LLMN0. SGCE . Edit 5G)

09:35:36.757  Demo [127.0.01 GetSGCEValuesReq  (invokeld:55 reference:Demo ProtCid/LLMNO.SGCE)

09:35:36.805 Demo [127.0.01 GetSGCEValues Res+ (invokeld:55 reference :Demo ProtCid /LLNO.SGCB) Mur
09:35:36.810  Demo [127.0.01 GetEdit5GValueReq  (invokeld:56) DemoProtCtd13GtPTOCT . TmACre setCh:
35:36.810 Demo [127.0.01 GetEdit5GValueReq  (nvokeld:57) DemoProtCid13GtPTOCT TmACr setCh:

09:36:33.522

7

09:35:36.82 o [127.0.0.1
00838 Deme [127.0.0.1

Dema

0.1

emo [127.0.0.1

GetEditSaValue Res+ (nvolkeld :56) DemoProtCid13GtPTOCT. TmACH: setChe
it=GValue Res+ (invokeld:57) DemoProtCidA3GtPTOCT TmACH setChe
SetEdit5GValueReq (invaokeld:58) DemoProtCidA3GtPTOCT TmACH: setChe
SetEdit5GValueRes- (nvokeld:58, service Emoraccess-violation, mmsEmorCla:

>

W

ktérego dotyczy zdarzenie,
Message — opis zdarzenia./

INFO TECH

your partner in R&D
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Wyszukiwanie obiektow

dowolnego ciggu znakow,

sie z podanym tekstem.

klawiszowego Ctrl+F.

Demo [127.0.0.1]

Demo [127.0.0.1]

Ii. LD DemoMeasurement
G#-LD DemoProtCr]

< ~ >
: = : g @‘n‘USwE“ br NV
FunkCJa ta umOZIIWIa Wplsanle E|LH LLNO A || Name FC  Walue |Fir1d next ohject in model
. D Mod RptlD BR
D BEhm-, RptEna ER false
1 1 1 A D Hea DatSet ER DemoMessurement/LLN0.DS1_Messurement
a nastepnie wyszukanie obiektow i — A
w modelu ktérych nazwa Choé § D51 Measurement OptFlds BR 0111111111 {seguence-number, report-time-stamp, reason-for-
’ BufTm BR 1000
w najmniejszym stopniu pokrywa St e
T O s Sl o o AV
. . . , . E1-LN LLND A || Mame FC  Walue | Find previous cbject in model r
Wyszukiwanie obiektow mozna | = - D Mod RptiD BR
— . —_— D Beh RptEna BR false
rozpoczgC uzywajgc skrotu | - D Hea'ﬂ; DatSet BR  DemoMeasurement/LLNO.DS2_Al
----- O MamPlt [0 = oo 1
----- DS D51_Measurement 0 ¥ 61850 Avenue - Demo [127.0.0.1] e-stamp, reason
I;: E;Sdiamll 2‘ Server C-nnnecti-:n Window  Help
br:g? T Servers - o i 20N} -update, integrity
o, et I = IF; . ¥ Disconnect }
WoAOBE - ’iﬁs ) ERCFBoENER Y Find.. AV 3.5 Abort i
. Del Del
Name FC Value Dog & Delete °
----- Req &+ Refresh
Get Server Directory
Export to SCL file
Find... Ctrl+F
° o - L
r get] v Find object in modellni

your partner in R&D




Generacja pliku ICD/CID

Dla zaznaczonego

serwera wybierz Export to

SCL file... aby
wygenerowac opis

urzgdzenia w jezyku SCL.

Uzytkownik ma mozliwos¢

parametryzaciji

tworzonego pliku SCL
przez dedykowane okno

dialogowe.

INFO TECH

your partner in R&D

¥ Exportto 5CL file..,

==

E Export parameters

|IED name
IED type
|IED manufacturer
IED config version
SCL Schema
Instantiste RCB
Data attribute values
Value kind for non operational values
Value kind for operational process values
Value kind for operational setting values
Description
SCL Variant
Include communication section
=} Services
Edition
Mamelength
DynAssociation
SettingGroups

F 61830 Avenue - Demo [127.0.0.1]

Server  Connection  Window  Help

Disconnect
Abort Nk
Delete Del r

Refresh
Get Server Directory 3
Export to SCL file

Find... Ctrl+F

Find Pr{ Export to SCL file

Servers - ~
. &
Demo 2
b4
[
<
Def auit
False
Enums
A
False g: ||V
Corffigured |ED Descnption (*.cid)
True
Edition2
Edition2
64

[Include] : True, Max - 0

[Include] : True, SGEdit {[include] : True, ResvTms : Falsel. (

GetDirectory True

GetDataObject Definition True

DataObject Directory True

GetDataSetValue True

SetDataSetValue False

DiataSet Directony True
ConfDiataSet [Include] : True, Max - 6, MaxAttributes - 9, Modify - False
DynDataSet [Include] : True, Max - 0. MaxAttributes - 0 ]

Services

Specilies service capabilties and setting elements and attrbutes of the IED.

Export File Name:

é‘ﬂ!l\'s&

Cancel
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Co jeszcze znajduje sie w pakiecie
61850 Avenue ...

IEC 61850 Relay Simulator
GOOSE testing toolset

Sampled Values testing toolset

lecich Rignen

File transfer testing toolset
IEC 61850 ICD Editor

INFO TECH

your partner in R&D
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61850 Relay Simulator

Znakomite narzedzie do
zrozumienia jak urzadzenie
zabezpieczeniowe prezentuje sie
w sieci komunikacyjnej IEC 61850.

reach higher

Niezwykle tatwe narzedzie do
testowania dziatania strony klienta
IEC 61850.

INFO TECH
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IEC 61850 Relay:
a linii odchodzacej

symulator po

Linia z wylgcznikiem i odigcznikiem.

Proste zabezpieczenie nadprgdowe z
interfejsem serwera IEC61850
(reprezentatywny zestaw typow LN,
ustalony model danych).

Lokalne i zdalne monitorowanie stanow.

Lokalne i zdalne sterowanie (model
jednokrokowy DO-es) with funkcjg
blokady.

Dodatkowa linia z wytgcznikiem do
prezentacji alternatywnego modelu
sterowania (dwukrokowy SBO-es).

Symulacja awarii wytgcznika.

Klient serwera czasu.

INFO TECH

your partner in R&D

e INFO TECH IECE1850 Server

Simulation of protection relay with IEC61850 server

Now with GOOSE and file transfer!

INFO TECH

IED Name: Demo
Server IP: 0.0.0.0

L V.4
Cai

\J

[ Disable sound

o

Server Port: 102

MAC: default

Edition: 2

ResvTms attribute: no
Owner attribute: no

Owercurrent protection 1>

BLOCK @

sTART @

E TRF @
a e RTRP (@

SG1 - poTE O

IL1=10

a4 & .- -

ILz=10

L3=0 DI @@

Diz @

ULT = 15000
o3 @

i$ UL2 = 15000014 @)

uL3 = 15000015 @

Connections: 0
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IEC 61850 Relay

symulacja syg

Wielkosc¢ prgdow fazowych mozna
ustalac recznie suwakiem lub przy
pomocy formuty (np. z zaleznoscig od
czasu) wywotujgc menu na suwaku.

Mozliwos¢ symulacji sktadowych
harmonicznych — klikniecie na nazwie
sygnatu wywotuje okno ustawien.

Zabezpieczenie dziata z odwrotng
charakterystykg czasowas.

£ INFO TECH IEC61850 Server

ch

X

Simulation of protection relay with IEC61850 server

Edit automatic formula

- . ! .
Now with GOOSE and file transfer! INFO TECH
IED Name: Demo
Server IP: 0.0.0.0
% Server Port: 102

MAC: default

L1 = |45‘ \ Edition: 2
ResvTms atiribute: no
Owner attribute: no

Cancel Owercurrent protection 1>

b
e

C@_

L)

Harmonics for IL1

0% moE - 0% 0% 0% 0% 0% 0% 0% 0% 0%

DE Tst 2d  3d & Bt Bh Tt Bh Sh 10th  T——_——l 15t

X

¢ sLock @@

LY

(M— sTART @

E TRP @
1} 50 100

RTRIP
SG 1 ®

0% 0% 0% 0%

Cancel

INFO TECH

your partner in R&D

L)
\( 11 - gg FMOTE O
A s IL2 = 50
Ii=51 o @
Diz @@
v ULt = 13500,
= UL2= 1350014 @

UL3 = 13470015 @

Connections: 0
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IEC 61850 Relay:

komunikacja

GOOSE

Funkcja GOOSE Publisher (oddzielny
program): propaguje zmiany stanow w
sieci komunikacyjnej.

Funkcja GOOSE Subscriber: pozwala
zdalnie wymusic¢ zadziatanie lub
blokowac¢ zabezpieczenie sygnatem z
innego urzgdzenia.

F INFO TECH IECE1850 Server — d

Simulation of protection relay with IEC61850 server

Now with GOOSE and file transfer! INFO TECH

IED Name: Demo
& & Server IP: 0.0.0.0
Server Port: 102
MAC: default
Edition: 2
ResvIms attribute: no

Owner attribute: no

Owercurrent protection 1>

GOOSE Publisher

GOOSE Publisher

Metwork adapter | Ethemet MAC: 98-29-46-87-39-76

Go @ Stop :._i‘_) About
| & |
& o
Running n

INFO TECH

s Y BLock. @

(My— sTART @
E TRP @
¥ 10 rRTRP @

INFO TECH

your partner in R&D

]
' SG 1
v RMOTE @
[| E wit IL1=10
v
« IL2 =0
’ 3-=0 o @
oiz @
ULT = 15000
LA i
= . ULZ = 15000p14 @)
UL3 = 15000015
[ pisable sound .

Cennections: 0
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IEC 61850 Relay:
opcje dla Ed.1 i Ed.2 normy

W pakiecie dostepne sg dwie opcje
uruchamiania symulatora:

- Zgodny z Edycjg 1 normy IEC

£ INFO TECH IECH1850 Server

Simulation of protection relay with IEC61850 server

INFO TECH

Now with GOOSE and file transfer!

IED Name: Demo

61850 S— o 0t
- Zgodny z Edycjg 2 normy |IEC — - Faiton 2
61 850 ResvTms attribute: no

(wraz z odpowiednimi plikami ICD).

Uwaga:

W danej chwili tylko jedna instancja
symulatora moze zostac¢ uruchomiona
na tym samym komputerze.

INFO TECH

your partner in R&D

S

Owner attribute: no

Owvercurrent protection 1>

08

Y ¥

[ pisable sound

BLock. @@
sTART @
E TRF @
: v 100 el RTRIP o
et RMOTE @
v

L2 =0
’ Li-=o  on i@
Dz @
.. w-r 0@
g -0 pu@
ua-o D5 @

Connections: 0
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GOOSE Toolset

lecich Rignen

INFO TECH

your partner in R&D
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GOOSE toolset: GOOSE Sender -
konfigurowalny nadawca

Program realizujgcy funkcje GOOSE

Publisher, pozwalajgcy konfigurowac
parametry transmisji wiadomosci
GOOSE, utworzy¢ zestaw danych
oraz modyfikowac¢ wartosci danych
wysytanych w wiadomosciach recznie
lub zgodnie z formutami.

Nacisnij przycisk GO, aby rozpoczgc¢
transmisje, a przycisk STOP, aby jg
zatrzymac.

Uwaga: Program domysinie ustawia

warto$¢ TRUE dla bitu Simulation™ |

(Ed.2) / Test (Ed.1). Ma to zapobiec
przypadkowym dziataniom po stronie
urzgdzen odbierajgcych wiadomosci
GOOSE. Zmiany tego ustawienia
moze dokonac swiadomy uzytkownik.

"= GOOSE Sender — m| X
File Edit Transmission Help
’/ @ I_:+_ @ Metwork. adapter |VMwale Metwork, Adapter Wiinets MALC: DD-ED-EB-CD-DD-Dﬂ ’:
GOOSE
Type | Mot routable j
Ethernet ApplD |2 H# TTL i +
Sowce |00:BO:GE:C0:00:08  Own Fived |FALSE = Sthum |0 =
Destination |01 :OC:CD:01:00:01  M-cast DSRef [LLNOSDS4 Sahum |0 *
VLAN CBRef [LLNO$getl ClaRev |1 -
Pricrity |4 -
GID G2 NCamm |FALSE «
v WLAM header CFl Eth -
5 Time  |2020-06-05 10:3%07.530 Sim/Test [TRUE | ~
I H*

Data reference

1

Pamietaj o wyborze wtasciwego
adaptera sieci Ethernet z listy
parametru Network adapter.

INFO TECH

your partner in R&D
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GOOSE Sender - wartosci danych
definiowane np. formutami

if Conditional result: if argument 1 evaluates to true (is not 0) result is equal to Symbol Explanation
argument 2 otherwise result si eqgual to argument 3 I Factorial i.e. 15 gives 1¥2%3%4*5 = 120

intpower IntPower raises argument 1 to the power specified by argument 2 (bath

. % Percentage i.e. 10% gives 0.1
arguments are treated as integers)
In Natural logarithm (Ln(e) = 1) of the argument - Negate i.e. -10 gives -10 and 10 gives 10
log10 Logarithm of baase 10 of the argument i Positive value i.e. +10 gives 10
logN Logarithm base N of X ” Power i.e. 342 gives 9
max Maximum of 2 arguments &3 Multiplification i.e. 2*2 gives 4
min Minimum of 2 arguments / Division i.e. 4/2 gives 2
pi The ratio of a circle's circumference to its diameter. Pi is approximated as div Integer division (result and operands are treated as integers)
3.1415926535897932385 mod Remainder i.e. 3 mod 2 gives 1 (result and operands are treated as integers)
pow Power raises argument 1 (base) to power given by argument 2 (exponent). + Sum i.e. 2+2 gives 4
For fractional exponents or exponents greater than 2147483647, base must _ Substract i.e. 4-2 gives 2

be greater than 0
radtodeg Converts angles measured in radians to degrees
randG Produces random numbers with Gaussian distribution parametrized by

= Substract i.e. 4-2 gives 2
= Substract i.e. 4-2 gives 2

argument 2 (standard deviation) about the argument 1 (mean). < Less than i.e. 3 < 2 gives 0 (false)
random  Produces random number within the range 0 <=X < 1 <= Less than or equal toi.e. 1 <= 2 gives 1 (true)
round Rounds a real-type value to an integer-type value >= Greater than or equal to i.e. 4 == 2 gives 1 (true)
sin Sine of the argument > Greater than i.e. 4-2 gives 2
sinh Hyperbolic sine of the argument = Equal to i.e. 4 = 2 gives 0 (false)
sqr Square of the argument <> Not equal to i.e. 4 <> 2 gives 1 (true)
sgrt Square root of the argument not Logical negation i.e not 0 gives 1 and not 1 gives 0
tan Tangent of X or Bitwise or i.e 1 or 4 gives 5
tanh Hyperbolic tangent of X and Bitwise and i.e. 3 and 6 gives 2
trunc Truncates a real-type value to an integer-type value (value of X rounded

X0r Bitwise xor i.e. 7 xor 5 gives 2

toward zero)

Przy definiowaniu formut okreslajgcych wartos¢ i zmiennos$¢ danych do
transmisji mozna korzystac¢ z rozmaitych operatoréw, funkcji a takze zmiennej
T reprezentujgcej sekundowy licznik czasu, np.:
T mod 2 - sekwencja false, true, false ... (zmiany co sekunde)
I N "o T Ec H 30+10*sin(2*T) - sinusoida z wartoscig $rednig 30
g if(T mod 2, 10, -10) - fala prostokatna -10,10,-10 ...
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GOOSE Sender - konfiguracja przez
import pliku SCL

Mozna réwniez skonfigurowac

przejecie definicji bloku GoCB

funkcje GOOSE Publisher poprzez

zawartej w zaimportowanym pliku

w jezyku SCL. Parametry

transmisji i zestaw danych zostang
w programie ustawione tak jak we

"= GOOSE Sender

File | Edit Transmission Help

+X @
e =

]UU:SU:SB:CD:UU:UB Owary

De: alionl 01:0C:CD: 07 20001 -cast |
] N

Import

Priority m
¥ WLAM header  CFI Eth hd
o i Hi=

O

*

Metwark. adapher lVMware Metwork Adapter Yidnetd MAC: DD-ED-EB-CD-DD-D_:_I ‘ c

~GOOSE
fpplD [2 HIZE] e [o =]
Fised |FALSE =) T I |
DSRef [DemoProtCul/LLNOSDS4_GOOSE squum [0 2]
CEBFRef IDemoF’thtlI.-’LLND$GD$gcb2 CigRey |1 e
GID G2 NComm |FALSE =
Time |2020.05-05 10: 3307590 Sim/Test [TROEM ~ |

H

wskazanym bloku urzgdzenia. P
Addess 238 . 1 . 1 .35 Mecadt |
=l T a7 e
Available GOOSE streams ’
| dx | mED | Type | pest... | app0 | Con... | GoosEm | GCB Reference | Dataset elements
1 Demo Motroutsble  01-0C... 0001 1 G1 DemoProtCirlLLN0$G0Sgqch1  |DemoProtCirlDIGGIO 1. Ind 1.stval [5T]
Demo  MNotroutsble O010C..0002 1 6 DemoProtCtl/DIGGIOL Ind2.stVal [ST]
DemoProtCirl /DIGGIO 1. Ind3.stval [5T]
DemoProtCrl/DIGGEIO 1. Ind4.stval [ST]
DemoProtCirl/DIGGEIO 1. Ind5.stval [ST]
Lse Close |

INFO TECH

your partner in R&D
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GOOSE Sender - symulacja innego
urzgdzenia

W ten sposéb program moze i e

, — File Edit Transmission Help
symu lowac transmis j€ 7 @ TP —_i_- ’( Network adapter [VMuware Netwark Adapter Vinetd MAC: 00-50-56-C0-000 » | :
realizowane przez inne

Type ]Not routable j Rt .

i Ethernet App 1D i2 Hix TTL 0 =
UrZdeenle. P_OZ\_NaIa to na_ fatwe Souce  |D0:ED56:CO:00:08  Own Fised |FALSE - sthm [0 3
przetestowanie, jak na zmiany Destination[01 : DC:CD:01:00:01  Mecast | | | DSPef [DemoProiCui/LLNO$DS4_GO0SE Sabum [0 2
wartosci danyCh reaQUjal e Piorty [4 %] [l R e =

. . = _ - G0 |Gz MComm [FALSE |
Urzadzenla Odblerajace AT Rt ;th Hf] Time  [2020-06-05 10.:39.07 590 Sim/Test [FRGEM ~ |

= — o | 3
wiadomosci GOOSE. =

- Address | 233 . 1 . 1 . 35 Mecast
W tablicy wysytanych danych Cossitafic [ 3

pOjaWiq Sie Wéwczas nazwy Data items

Idx Type | Value | Formula | Data reference
’ ——
atrybutOW Wed*ug def|n|CJ| o|sooL FALSE DemoProtCtr)DIGEI0 1 Ind1 stVal [5T]
1|BooL FALSE DemoProtCirlDIGEIO L. Ind2.stval [5T]
ZeStaWU danyCh . 2|BoOL FALSE DemoProtCirl/DIGEI0 1 Ind3.stval [ST]
3|BOOL FALSE DemoProtCirl/DIGEIO L. Ind4.stval [ST]
4|B00L FALSE DemoProtCirl/DIGEIO L Inds. stval [5T]

INFO TECH
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GOOSE Sender - zestaw danych z elementami
o typach prostych jak i strukturalnych

: ST Al "% GOOSE Sender - O X
Zaimportowana definicja
, . File Edit Transmission Help
parametrOW funkCJl GOOSE r;, @ TP —_ii ﬁ Network adapter |huware Network Adapter Vhnets MAC: 00-50-56-C0-000 ~ | ‘:
Publisher moze obejmowac e [ - GoOSE
ot routable j -
zestaw danych zawierajac Eom i AN I e
y Ja y Saurce ]EID 8086 CO:00:08 Dwn Fixed |FALSE - Sthum |0 =
Zarowno elementy (0] typaCh Destination |01 100 :CO- 0T :00:01  M-cast DSRef [DemoProtCtl/LLNO$DS4_GO0SE Sghum [0 )
. . YLAN ' CBRef |DemoPratCtl/LLN0$G0%gch2 T =)
prostych jak i strukturalnych. o [ 3| | o L i
Qi i
7 VLAN head it
i o DEth — Time  |2020-08-05 10:38:07.580 Sim/Test [FRUED - |
D Hi=
P
Address 239 T e 1 -2 3B i -caszt
Clags of traffic |32 =
Dala items
Tdx Type | Value | Formula | Data reference
o|eooL FALSE DemoProtCirl/DIGEIO L. Ind Lstval [ST]
1|QUALTTY 0000000000000 DemoProtCirl/DIGGIO L. Ind2.stval [ST]
2|FLOAT ] DemoProtCtr]/DIGGIO L. Ind3.stval [ST]
3| TIME 2020-06-05 10:49:34.727 DemoProtCirl/DIGEIO L. Ind4.stval [ST]
4(BOOL FALSE DemoProtCirl [DIGGIO 1. Ind5.stVal [ST]
£ >
INFO TECH "
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GOOSE toolset: GOOSE Receiver -

konfigurowalny odbiorca

Program realizujgcy funkcje 3 GOOSE Sender

— O *
GOQOSE Subscriber. Parametry Fle. bt CREERSRN o
: : T [ 7 {elu Start Metwork adapter |Ethemet MAC: 98-23-46-87-33-76 - -~
odbioru wiadomosci GOOSE [~ -
] “G00SE
- r .y . T_"pe s
mozna okresli¢ recznie lub przez | 2~ Relud ,L spid 2 A O rT
- . . . Select Stream | ) =
Wybor Jednego ze strumieni T — o Fired |FALSE hd StHum |1 T
. d s _x k t h . . Destingtion | 01 : OC:CD: 01 ;00 ;O b -cast DSRet |DemoProtEtrIa’LLND$D84_GDEISE SgMum |21 =
wiadomoscl Wy ry yC W SI€ECL. VLAN CBRef |DemoProtCil/LLNI$G0$gch2 CrgRev |1 =
Pricrity |4 =l
GID  |G2 MComm |FALSE =
Available GOOSE streams lest [TRUET ~
Idx Type Source MAC Destination MAC | IP App ID Config Rev | Goose ID | GCB ref | Messages TEST | MDscom |
1 Mot routable  98:29:A6:87:39:76 01:0C:CD:01:00:00 NfA 0oo1 1 G1 DemoProtCtrlf... 27 TRUE FALSE
2 Motroutable  98:29:A6:87:39:76 0L:0C:CD:01:00:01 NfA 0ooz2 1 G2 DemoProtCtrlf... 26 TRUE FALSE

Kliknij przycisk GO, aby rozpoczgc¢
odbieranie wiadomosci, oraz
przycisk STOP, by zakonczyc.

| Clear ‘

Close

r o I c -
elect GOO stream parametersfrom Si

v}

your partner in R&D
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GOOSE Receiver — monitorowanie
wybranego strumienia wiadomosci

Wybrany strumien wiadomosci  GO0SE Receiver o x
GOOSE moze b é W ten File Transmission Data Help
: i y i @ - ) E @ Metwark adapter |Ethemet MaC: 98-29-46-57-39-T6 LJ 2
sposdb monitorowany, co a9
,:p:ml St spip 2 HE Stwum 2 2
pOZWaIa na *a.twe — :otrc:e ]m TTL m SgMum |24 ;
przetestowar"e aktywnOSC| Destination | 01 : OC: €D 01 : 00 : 01 DSRef [DemoProtCil/LLND$DS4_GOOSE CigRev |1 &l
. i HLBN — CBRef [DemoProtChl/LLND$GE03ach MComm [FALSE ]
urzadzenia transmitujgcego i . Tt [FEE =]
(Zm|any danyCh, przerwy W PO T Time  |2020-06-05 12:26:52.849 Status |
transmisji, itd.). L EEPEPEd
Poprzez podglad strumieni T T \ —
wiadomosci GOOSE . o
uzyskujemy réwniez o e
|nform aCJe O ewentualnyCh 4|BooL FALSE DemoProtCtrl/DIGGRD 1.Ind5. stval [5T]

nieprawidtowosciach w
konfiguracji, np. te same
wartosci parametrow APPID
czy GOOSE ID u réznych \
nadawcow. Sekwencje odbieranych wiadomosci GOOSE mozna

I N Or-o T Ec H sledzi¢ wywotujgc okno Parser.

your partner in R&D




GOOSE Receiver — wykrywanie btedow
w konfiguracji strumieni wiadomosci

Widok strumieni wiadomosci
GOOSE pozwala wykryc¢

2 Motroutable  98:29:A6:87:3... 0L:0C:CD:0L:0... N/A 0001 1 G1 DemoProtCirlf... 11 TRUE F

K onfli Kty W KONTigU Ira Cji S Y STem U o e

Btad: strumienie od réznych
nadawcow o tych samych
parametrach Destination MAC,
App ID oraz GOOSE ID

Ostrzezenie: strumienie od
roznych nadawcow o tych
samych parametrach
Destination MAC oraz App ID.

| ear | Close

Strumienie z konfliktami wskazywane sg kolorowym ttem:

Czerwony — btgd, Clemnoszerwony — biad z konfliktem ze strumieniem wybranym

do nastuchu, Zo6tty — ostrzezenie, Ciemnozotty — ostrzezenie z konfliktem ze
strumieniem wybranym do nastuchu, Brak koloru — bez konfliktu

INFO TECH

your partner in R&D 63



GOOSE Receiver — konfiguracja przez
import pliku SCL

Funkcje GOOSE Subscriber 7 G00SE e —
File Transmission Data Help

mozna rowniez skonfigurowac —— o Nowerk adapes [Erar VPG AT 7S = ‘ 2

przez przejecie parametrow Exit - ] -coose
—Ethernet App (D I2 H EI Sthum |2
WSkazanegO blOkU GOCB S:urce [09:29:06:87:39: 76 Own 7L m Solum  [137

2.

Zawartego W Zaimportowanym Destination [ 01 : 0C:C0: 01:00: 01 M-cast DSRef |DemaProtCtl/LLNOSDS4 GOOSE Crgfiey |1 j
. . YLAN 1= emar oL = amm i

p“ku W Jezyku SCL W ten Fricrity I B E?; | :22 e T:st ::2:55 j

SpOSéb ’Festt?waé mt?zemy ¥ VLA heada ::DFI I—Elj Time,  [2020-06-06 12.26:52.843 Status |

wysytanie wiadomosci przez =5

kazdego z nadawcow systemu, | Ao 28 1 1B e

HAvailable GOOSE streams

Data reference

Id« | IED | Type | Dest... | App 1D | Con... | GoosED | GCB Reference | Dataset elements
1 Demo Mot routable  01-0C... 0001 1 51 DemoProtCiri/LLND§G08ach1  |DemoProtCirl/DIGGIO 1. Ind1.5tval [ST]
N CEE T I S N ST e RGSEEEaaE D<rnoProtClr/DIGGIO 1. Ind2.stval [ST]

DemoProtCtrl/DIGGEIO1.Ind3. stval [ST]
DemoProtCtrl/DIGGIO1.Ind4. stval [ST]
DemoProtCirl DIGGIO1.Ind5. stval [ST]

Cloze |
I||

I N o T E c H Import GOOSE stream definitions from SCL file v

your partner in R&D




GOOSE Receiver — w zestawie danych
elementy o typach prostych i strukturalnych

Zaimportowana definicja : i - R =
, - ile Transmission Data Help
parametrow funkeji GOOSE S @@ L B[] e oo e mrmmmn =] | -
Subscriber moze obejmowac o T ] [Go0sE
odbieranie wiadomosci z zestawem| | Etheme sl i o S
. . = Source ISS 129 AE:87:39:76 Own TTL |4UEIEI =3 SoMum (137 ﬂ
danyCh Zawilerajgcym zarowno Destination |07 : 0 CD:0T 0001 M-cast DSRef [DemeProiCul/LLNO$DS4_GO0SE CigRev [T 2
i i SLAN N — ||| cBRef [DemoProlCul/LLNDSGE0$gch2 NComm [FALSE -]
elementy o typach prostych jak i e |Eh—_j AT e
struktu ralnyCh. - D Dt Hi Time |2020-06-06 1226:52843 St |
IP
Address 238 T ose ] e 3B M-cast
Data items .
Tdx Type | Value | Data reference
0|BOOL FALSE
1|INT 1]
2 |FLOAT 1.656999941
3|BOCL FALSE
4|BOCL FALSE

INFO TECH
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GOOSE Sender i GOOSE Receiver -
wsparcie dla rutowalnych wiadomosci

Rodzaj pakietu (Type), ktéry ma zosta¢ wystany e Hotouste =

Ethemnet—|Mat routable
lub odebrany moze zosta¢ skonfigurowany jako: Saurce FMEMH& el

D ezstination | M -0c:Ch:07:00:m k-cazt

Not routable (Brak mozliwosci rutowania) —
wiadomos¢ GOOSE jako ramka Ethernet

Routable (Rutowalna) — czes¢ danych ramki P

GOOSE przekazywana jest przy uzyciu pakietow ddess [238. 1 1.3 Mo |
IP i protokotu UDP Class cfrafic -
Routable tunneled (Rutowalny tunelowany) -

cata ramka GOOSE przekazywana jest przy W przypadku rutowalnych
uzyciu pakietéw IP i protokotu UDP. wiadomosci GOOSE nalezy

rowniez skonfigurowac
docelowy adres IP multicast

I N .r-o TEc H oraz class of traffic.

your partner in R&D
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Routable GOOSE: rdznice pomiedzy
rodzajami rutingu (trasowania)

Dzieki zastosowaniu rutowalnych (trasowalnych) wiadomosci GOOSE (R-
GOOSE) mozliwe jest przesytanie krytycznych komunikatow miedzy
roznymi sieciami LAN nalezgcymi do systemu automatyki.

Pakiet IP z rutowalnym tunelowanym komunikatem R-GOOSE zawiera
oryginalny docelowy adres MAC i nagtéwek VLAN - informacja ta jest
nastepnie zachowywana przez router podczas przesytania wiadomosci
R-GOOSE jako wiadomosci Ethernet GOOSE do sieci lokalnej.

Pakiet IP z rutowalnym komunikatem R-GOOSE jest dostarczany bez
oryginalnego docelowego adresu MAC i nagtéwka VLAN. Informacje te
zostang ustawione przez router odbierajgcy na podstawie wewnetrznej
konfiguracji przed przekazaniem komunikatu R-GOOSE jako komunikatu
Ethernet GOOSE do sieci lokalnej.

INFO TECH

your partner in R&D
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Sampled Values Toolset

lecich Rignen

INFO TECH

your partner in R&D
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SAV Sender - obszar roboczy

“# Sampled Values Sender

File Transmission Help

"J‘ i\ﬂ/)( GONG @ Metwork adapter [[ETEEE
Type  [Notroutable $° pled Values ﬂuT:ity =
Obszar roboczy SAV Sendera pokazuje s [ = s |ow | | S
aktuanle wartosci przesytanego strumlenla e ivion| 1 0 C0 54 3000 Moat | || oo LEE
probkowanych wartosci. Ten obszar ny il o [ | ||
jest na kilka grup. W VLAN header  CFI [Eth - E‘I"g“;ta ,': ,':
. . Pl 0 P W] | E—
Ethernet header pokazuje adres zrédtowy oraz P A
docelowy adres MAC wiadomosci addess [2398. 1 1 Meast| || 0 L L
VLAN header pokazuje czes¢ VLAN Class of taffc o e Bt
wiadomosci( jesli taka wystepuje) S o LA
Sampled Values header stuzy do ustawiania siision - Newok  [oFe %]
cze$6é nagtéwkowg wiadomosci SV T Sanplesityce [0 ]
Signal sampling properties pokazuje aktualng St T LI > Snchionized  [No ~]

czestotliwosc probkowania, czestotliwos¢ sieci,
etc.

Signal quality bits pozwala na ustawianie bitow
jakosci dla kazdego prébkowanego sygnatu
Signal values pozwala na ustawienie amplitudy
oraz fazy kazdego zasymulowanego sygnatu

INFO TECH

your partner in R&D

-Signal values

Frequency [Hz] Eﬂ_ﬂa— J _J

Amplitude [4] Fhase [deq] - Amplitude [V]
i [toooo o fo] oo () u1 [1oo0.00
12 [l _w) ] 00 () i u2 [iooom
EIN T | |"2000 ) u3 [1o0000
lo [i00 () ] [oo () | Ao wo 00

@
3
=
=

KO RCECRCEC BT BB RCEORCTC
e
KO RCECRCEC BT BB RCECORCTC

2at
£

|2

=

E

Phase [deq]

() ] [o0
) [120 o
_) | [0

J ] [oo0

=
2]
=
w
(=
-]

o ¢
KO RCECRCEC BT BB RCEORCTC
e

2=
2at
£

|2

Z|2

e

[~ Auto

Q,
H
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SV toolset: SAV Sender
symulator Merging Unit

Konfigurowalny nadawca strumienia = sempied vatues sender
- . . File Transmission Help
prObek SmeIator Merglng Unlt' "'J-’ -r"!)c GO, STOR @ WECYEREIE thernet MAL: S0-29-8F-87 1975
Mozliwe jest okreslenie charakterystyk | me [ Efikat e i e
4 4 : Ethemne ;
probkowanych sygnatow (gmplltuda, e AT T ow | || Mk Loy
przesunigcie fazy, czestotllwosc)_ | e T M
recznie Igb_poprzez fgrmu’fy. MO’Z|IW8 e [ 3| ||hag - F FFEF
jest rowniez symulacja problemow z v v o B0 ]| E E _E N _E
jakoscig wysytanych probek. b P M e  F I r
P Substituted/Process [ [ n [ | |
Edit formula X Addess [ 238 1 . 1 3 Meat ;ﬁmmmmmd F P F F ;
Phs[11]= |Dr5| Class of traffic |32 _EJ Derived o r [ r [
Sampled Yalues Header- M ﬂ’ﬂj ﬂ"ﬂ M M
App ID FDDD H j¢ Signal sampling
Sirnulatian TRUE - Hetwork, {80Hz ]
Caonfig Rev 1 - Samples/Cycle ISD -
Nacisnij przycisk GO, aby rozpoczgc L el
transmisje a przycisk STOP, aby jg Signabvillsos
, Frequency [Hz] ,ﬁ.DD
Zatrzymac. Ampliude [4] Phase [deg Ampltude V] Phase [deg]
n fioooe () | 000 Ut ut [ioonon () mf fmoo
12 [ () wa| fizoon () el v2 [imoonoo () | [izoo0
i3 [lom () | 2o x,) ] u3 floooo () | o
lo [0.00 ) | [ooo ) [ Awo we Jomo () e [o00
your partner in R&D

= ¥
=t
-
U2 U3 Uo
m Om m
m m m
H O m
n m m
m O m
m m m
m m m
m m m
m O m
m m m
H O m
m m m
m m m
m m m
) ol
ST
)
J E| [~ Auto
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SV toolset: SAV Sender
- konfiguracja z plikow

— : . . “# Sarnpled Values Sender
Parametry transmisji Merging Unit mozna A ansmission Help

skonfigurowac¢ za pomocg pliku SCL ze import SCL .. -
zdefiniowanym obiektem MSVCB. Import COMTRADE ...

Exit

TR

Probkowane przebiegi sygnatdw mozna

skonfigurowa¢ za pomocg nagrania z pliku 7 Sampled Values Sender
COMTRADE File Transmission Help

W takim przypadku konieczne jest przypisanie ::"Z:ZLMMDE cut+0 I
kanatéw z pliku COMTRADE do sygnatow - i
przesytanych przez SAV Sender. kel -

INFO TECH

your partner in R&D
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SV toolset: SAV Sender — wybor
kanatow w pliku COMTRADE

To okno pozwala na wybranie sygnatéw z
importowanego pliku COMTRADE i
przypisanie ich do kanatéw
zdefiniowanych w specyfikacji IEC 61850-
9-2LE. Sygnaty Io i Uo mogg by¢ tez
wyliczone z faz sygnatu (w tym
przypadku dla tych sygnatéw ustawiony
zostanie bit DERIVED w atrybucie
jakosci). Nieprzypisane kanaty bedg miaty
wartosci 0 i INVALID ustawiony bit
jakosci.

Mozna wyswietlic wybrane sygnaty,
naciskajgc przycisk Preview. Po
przypisaniu kanatdw do sygnatéow nalezy
zaakceptowac konfiguracje przyciskiem
OK. Nastepnie wywofanie polecenia Play
COMTRADE z menu Transmission
spowoduje wystanie do sieci strumienia
SAV.

INFO TECH

your partner in R&D

Select channels to send

Signal

I

12

I3

Io

Ui

L2

U3

Uo

Ok

Channel in COMTRADE file

=
|1L2: L2 Current () [A] =
|1L3: L3 Current (C) [A] =l
|N|:|t assigned ﬂ [ Calculate
|UL1: L1 Voltage (&) [V] |
|UL2: L2 Voltage (B) [V] |
|UL3: L3 voltage (C) [V] |
|Nn:-t assigned ﬂ [ Caleulate

Preview

Cancel
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SV toolset: SAV Sender - podglad
pliku COMTRADE

Przycisk podglgdu (Preview) w oknie wyboru kanatéw umozliwia wizualizacje
wybranych sygnatow z zaimportowanego pliku COMTRADE.

"“.; Recording from file: test.cfg — m} X

SDHOD % «@» @ W przyborniku dostepne sg nastepujgce

ot AR AR AR M| SKrOty:

B I U R A S R
T T — E] Original width - polecenie przeskalowuje wykres, aby dopasowaé
: ksztalt fali w poziomie

L1

Lz
o

Original height - polecenie przeskalowuje wykres, aby dopasowac
ksztatlt fali w pionie

Magnify horizontally - polecenie powieksza wykres w poziomie

Magnify vertically - polecenie powieksza wykres w pionie

Go to trigger - polecenie przesuwa wykres, aby punkt wyzwalania
widoczny byt na ekranie

uLz
(=1

uL3
o

Move left - polecenie przesuwa wykres o jeden krok w lewo

] L e I e I L I L I I I I LN L I IS L I L UL I R s | - . .
2 4 6 8 10 12 14 16 18 20 22 20 25 2B 30 32 W b 3B 4D 42 44 45 4B | » Move right - polecenie przesuwa wykres o jeden krok w prawo

INFO TECH

your partner in R&D

@ Close - polecenie zamyka okno przeglgdarki
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SV toolset: SAV Receiver
- symulator urzgdzenia
przetwarzajgcego strumien probek

Konfigurowalny odbiorca probek
SAV Subscriber: parametry odbioru
mozna okresli¢ recznie lub wybrac¢
dostepny strumien probek z listy
strumieni wykrytych w sieci
komunikacyjnej.

Available SAV streams

Nacisnij przycisk GO, aby
rozpoczgc odbior, a przycisk
STOP, aby zatrzymac.

Idx s Source MAC Destination ... | IP D Config Rev SVID Mess... | Simul...
i Notr.. 0. INFOTECHM. . FALSE

INFO TECH

your partner in R&D

11 Mag:0.00, Ang:0.00
12 Mag:0.00, Ang:0.00
13 Mag:0.00, Ang:0.00
Io Mag:0.00, Ang:0.00

“# Sampled Values Receiver — O x
File ' Transmission Data Help
[:} Sfark @ Network adapter |Ethemet MAC: 382345873376 ~] z
Sto
i G ication status
Type Refresh adapters Skatus: OFF line
~Eth: Detect streams Lost messages ID
1 _— . Sampled Yalues Quality
Destlnatlon! 01 :0C:CD:04:00:00 M-cast
T “—‘“! ] 12 13 lo u1 Uz U3 Ue
iy [T 2] Invalid/Gand F T T T T
: = Duestionable s ®5 & =5 & =5 & =
¥ Fresent CFl Eth - Owerflaw B B B =2 B =2 =B =
o 0 o= Out of Range: & 5 B = B = & &
Bad Reference B B B =2 B =2 B =
Ozcillatorny B = I o I o r =
il Faillre B =5 B =25 B =5 B =
Addess [28. 1 . 1 . 3 Moast e T I T
Inconsistent BE H B H B 5 B =
—Sampled ¥alues PDU |G ahe = = = = = r r r
App (D !4000 H gti Substitted/Pracess T I [ I [ '\ [ I
: — Test s =5 & =5 & =5 & &
Config Rev |1 s OpsatarBlocked [ [ . ©
5viD |INFOTECHMLUDT Derived B ‘8 @ ® ® ‘# g§ =
Samples/cycle iSD Sample Count |3499
APDUS fi Sinchiorized [No -
Mominal frequency |50 Hz ;l Measured frequency [Hz]: 0.00 ¥ Resample to measured frequency Harmanics view 1

U1 Mag:0.00, Ang:0.00
U2 Mag:0.00, Ang:0.00
U3 Mag:0.00, Ang:0,00
Uo Mag:0.00, Ang:0.00
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SV toolset: SAV Receiver
— wyliczanie charakterystyk sygnatow

Wylicza charakterystyki sygnatow
na podstawie strumienia probek w
czasie rzeczywistym.

W obliczeniach wykorzystuje sie
(opcjonalnie) resampling w

przypadku wykrycia odchyleh
czestotliwosci odtwarzanego
sygnatu od wartosci nominalnej dla

pradow i napiec w sieci
elektroenergetyczne;.

INFO TECH

“¥ Sampled Values Receiver - =] *
File Transmission Data Help
& ‘ 0 @ | ’ ‘ @ @ Network adapter |Ethermet MAC: 98-23:46-67-33-76 =] z
I-———j “Communication status
Type Mot routable i Status: Mo data
~Ethernet Lost messages I292SD
Source |98 1 29:AB:87:39: 76
Destination [0 OG- 0004 00 00 hiec [ Sampled Values Quality 1
1 12 13 lo Uil w2z U3 Ue
 YLAN e
Priarity |4 Y Invalid/Gaood MooV E e e e Ve Y
= Questionable B 2 B 2 B 82 B g
F F CFI Eth i Owverflow H BH B 2 B B B =
D il o= Out of Range B B B I E & r 2
Bad Refersnce B H B =BH B BH B H
Dzcillatary = I I I = B = B
P Failure B B B B B B B B
[28. 1 .1 . % Most| 0ld Data B g VR | JE ® VB R
Inconsistent B H B BH B BH B H
Sampled ValiBnggDU |naccur§te r = r = r - r -
2pplD 4 SubsitutedProcess. [ . T T ¢ [ T T
) Test B B E B IE B E B
i DpssorBlocked [ [ T [ T
SvlD !|NFDTECHMUD1 Derived I B r = B & r 2
Samples/cycle 180 Sample Count N
APDLS [i Synchrorized |MHo

~Meast

Mominal frequency |50 Hz 'I Measured frequency [Hz]: 0.00

11 Mag:0.00, Ang:
12 Mag:0.00, Ang:
13 Mag:0.00, Ang:
Io Mag:0.00, Ang:

v Resample to measured frequency

0.00|
0.00
0,00
0,00

Harmonics view I

U1 Mag:0.00, Arng:0.00
U2 Mag:0.00, Ang:0.00
U3 Mag:0.00, Ang:0.00
Uo Mag:0.00, Ang:0,00

your partner in R&D




SV toolset: SAV Receiver

- Sledzenie strumienia probek

Umozliwia sledzenie wiadomosci z
probkami w oknie parsera protokotu.

= Sampled Values Receiver

File  Transmission  Data Help

g

Parser window

Recorder

Type | Mot routable

. Parser window

N Hdr ID:0 P
Hdr ApplD: 16

:INFOTECHMUO1,smpCnt:

XH &|Ba

FI:
POUlen: 110

1,confRev:1,smpSynch:0

ample Count |2?83
yhchionized |NU *!

-|w0rk adapter |Ethernet MAC: 98-29-46-87-33-75

G

status

Status: Mo data

Lozt meszages |1 4440

Test

Sampled Yalues Quality

Invalid/Good
Questionable
Dverflow

Out of Range:
Ead Reference
Ozcillatory

|| Failure

Old Data

| Incorsistent
Inaccurate
Substituted/Frocess

Operator Blocked
Derived

=
=

1 {4
g 1 o o
I 1 {1 1 o 1 R,

o 1 2 =
=
N
I 1 1 o 0 3
1 2 =

I {7 0 {0
O e e o

Measured frequency [Hz]. 0.00

IN¥O TECH

your partner in R&D

11 Mag:0,00, Ang:0.00
12 Mag:0.00, Ang:0,00
13 Mag:0,00, Ang:0.00
To Mag:0.00, Ang:0.00

¥ Resample to measured frequency

Harmionics view !

U1Mag:0,00, Ang:0.00
U2 Mag:0.00, Ang:0.00
U3 Mag:0,00, Ang:0.00
Uo Mag:0.00, Ang:0.00

Show or hide parser window
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SAV Receiver — wykrywanie btedow
w konfiguracji przeptywu wiadomosci

Widok dostepnych strumieni
danych SAV Receiver
wskazuje konflikty w
konfiguracji systemu:

Stream viewer moze wykryc
mozliwe konflikty w
przetwarzaniu topologii
magistrali. Aplikacja uzywa
nastepujgcej reguty

do oznaczania strumieni:
Error state: dwa strumienie z
innym zrodtowym MAC i tym
samym docelowym MAC, App
ID oraz SV ID

Warning state: dwa
strumienie z innym zrédtowym
MAC oraz takim samym
docelowym MAC i App ID.

INFO TECH

your partner in R&D

Available SAV streams
Idx | Type | Source MAC | Destination MAC | IP | App ID | Config Rev | SVID | Mess... | Simul... |
1 Notr... 98:29:A6:87:3%:76  0L0C:CD:04:00:00  MjA 4000 1 INFOTECHMUIO 1 112432 FALSE
I A7 S 1 A S
3 [ Notr... | /. S S
% Notr... 98:29:A5:87:39:79  0L:0C:CD:04:00:00 MjA 4001 1 INFOTECHMUD12 32183  FALSE

| Clear | Close

Strumienie z wykrytym konfliktem majg podswietlone tto na poszczegdine kolory:
czerwony — error, zotty — warning, biaty — bez konfliktu, zielony — konflikt typu warning w
zaznaczonym strumieniu, niebieski — konflikt typu error w zaznaczonym strumieniu
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SAV Receiver — import definicji
strumieni z SCL

Definicje danych przesytanych w sieci sie¢ mogg zosta¢ zaimportowane ze
standardowego pliku SCL. Aplikacja moze wykorzystywac plik opisu konfiguraciji
systemu (pliki SCD) opisujgce caty system stacji lub plik dla pojedynczego
urzgdzenia, jak na przyktad opis skonfigurowanego IED (plik CID). Wybor
odpowiedniego strumienia i klikniecie przycisku Use rozpocznie odbior strumienia
zgodnie z parametrami zdefiniowanymi w pliku SCL.

HAovailable SAV streams

Idx Type Source MAC Destination MAC | P App ID Config Rev SV ID Mess... | Simul...
1 Motr... 98:29:A6:87:39:78 01:0C:CD:04:00:00 N/fA 4000 1 INFOTECHMUO L 52667  FALSE

INFO TE&H
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SAV Receiver — nagrywanie probek
sygnatow w pliku COMTRADE

Umozliwia réwniez nagrywanie sekwencji

"% sampled Values Receiver = =] x
4 H H H H File  Transmission Data Help
prObek ! Zapls w p“ku w formaCIe [;;7 B O | @& Metwork adapter [Ethemet MAC: 98-29.45-87-39-76 Ei 2
= il ,__. w pler erned z -
COMTRADE (wyzwalanie reczne lub o] S,
Type Hbloitable i Statug: OFF line
p
wedtug warunku okreslonego formutg). |t Lostmessages [461750
Source 98 29 AB 87 39 V6
-Sampled ¥alues Quality
0 00 M-cast
il Recorder — * —l n 12 13 le UM U2 U3 U
ecorder parameters (changing will dear all slots) 3 - Invalid/Good H OB B OB H OB H B
| Questionable = ] = =1 = =1 = =i
Duration [ms] IIDDD 3, Eth i Dverflow W OoE B o= B o= B 8
il Hi= Out of Range = | = F= = F= = F=
Prefrigger me [%] |50 = : e e N e e N O
. - O scillatory I |_ I~ = I = I =
Trigger condition | Cearal | —— || Failre E ¥ 5 2 5 = 5 =
] ] - % M'Casti Old Data B e B CE (B E B =
Slot  State Trigger time Progress | Inconsistent B OB B OB B B B B
Inaccurate I =1 1= =i = =i = =i
# pone  osoeawissoze N sve | cex | vew | g e O O S O
e Test B Oo# &8 8 B 8 5 &
2 Waitng - ] save || clear || view | E DpetoBlocked [ O O CC
101 Derived B O E B ® (B 85 B S
#3 Empty - | Save | Clear | Yigw | _Samp\e Count |3898
Synchronized |N0 'I
#4 Empty - | Save | Clear | Wiew |
#5  Empty - | Save | Clear | Wi | j Measured frequency [Hz]. 50.00 ¥ Resample to measured frequency M‘
11 Mag:77.00, Ang:-86,00 U1 Mag:930,00, Ang:0.00
A 2 12 Mag:86.00, Ang:120.00 U2 Mag: 1000,00, Ang: 120,00
#5  Empty - | Save | Clear | ie | 13 Mag:0.00, Ang; 162.00 U3 Mag: 1000,00, Ang:-120,00
i Io Mag:63.00, Ang:126.00 Uo Mag:0.00, Ang: 162,00
#7 Empty - | Save | Clear | Wi |
#8 Empty - | Save | Clear | | i

INFO TECH
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SV toolset: SAV Receiver
— podglad nagranego pliku COMTRADE

Przycisk View w oknie
Recorder pozwala zbadac
przebiegi sygnatow
odebranych i nagranych.

INFO TECH

your partner in R&D

ding 21 Time:03.06.20. — O x
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SAV Sender and SAV Receiver -
wsparcie dla rutowalnych wiadomosci

Rodzaj pakietu (Type), ktéry ma zostaé wystany
lub odebrany moze zostac¢ skonfigurowany jako:

Not routable (Brak mozliwosci rutowania) —
wiadomos¢ SV jako ramka Ethernet

Routable (Rutowalna) — czes¢ danych ramki SV
przekazywana jest przy uzyciu pakietow IP i

protokotu UDP

Routable tunneled (Rutowalny tunelowany) -
cata ramka SV przekazywana jest przy uzyciu

pakietow IP i protokotu UDP.

INFO TECH

your partner in R&D

Type | Routable j
Ethernet—{ Mot routable

Saez R outable tunnelled

Destination | 000000000000 bd-cast

IP

Addess 239 . 1 . 1 . 1 Mecast

Clazs of traffic 32 =

W przypadku routowalnych
wiadomosci SV nalezy
rowniez skonfigurowac
docelowy adres IP multicast
i class of traffic.
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File Transfer Tool

lecich Rignen

INFO TECH

your partner in R&D

82



File Transfer Tool
plikow w urzadzeniach serwerowych

do testowania dostepu do

Widok inicjalny:

Lewa strona —
wybrany katalog
systemu plikow
komputera.

Prawa strona — do
prezentacji systemu
plikdw urzgdzenia

serwerowego.

Program dziata jako
klient protokotu MMS.

if |IEC 61850 File Transfer Tool

File Connection Transfer Help

E!@!il

~ | C:\Program Files (x86)\NFO TECH\6 1850 Avenuel

Mame Size

Date

26,05,2020 08:55:24 |

T <DIR.>
£ s <DIR>
0 xe4] <DIR:>
£ [x86] <DIR>
EAvenue.chm 1782795
EAvenue.exe 585216
EIECGISSDFiIETransfer.ﬁm 178356
EIECGI@SUFiIeTransFer.exe 879104
[Frrs1ss0a.di 2234368
[F1ecs1850.Net.di 1654272
[ system.pata.sqLite.dl 368540
Funinstall.exe 56526

[FJweifenLuo. WinFormsUL Docking.... 243176
[FweifenLuo. WinFormsUL Docking.dl 315880

26.05.2020 08:55:24
26,05.2020 08:55:24
26.05.2020 08:55:24
05.05.2020 21:01:34
05.05.2020 21:01:34
05.05.2020 21:01:38
05.05.2020 21:01:38
05.05.2020 21:01:34
05.05.2020 21:01:36
05.05.2020 21:01:36
26.05.2020 08:55:24
05.05.2020 21:01:36
05.05.2020 21:01:36

INFO TECH
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Potgczenie z urzadzeniem serwerowym -
serwerem plikow

Z menu Connection
wybierz polecenie
Connect.

Nastepnie wprowadz
adres IP urzgdzenia
serwerowego do
nawigzania
potgczenia.

Numer portu 102
przypisany jest do
protokotu MMS, ktéry
obstuguje transfer
plikéw.

INFO TECH

? IEC 61850 File Transfer Tool

File = Connection Transfer Help

Disconnect |
~ | C:\Program Files (x86)\INFO TECH\51850 Avenuel

Mame Size Date Mame Size
T <DIR> 26.05,2020 08:55:24 |

el <DIR> 26.05.2020 08:55:24

] x4 <DIR> 26.05.2020 08:55:24

] [xa8] <DIR> 26.05.2020 08:55:24

Envenue.chm 1732795 05.05,2020 21:01:34

E.ﬁ.venue.exe 585216 05.05.2020 21:01:34

ﬁIECElBEUFileTransFer.ﬁm 173356 05.05,2020 21:01:38

ﬁlECElBEUFiIeTransFer.exe 879104 05.05.2020 21:01:38

El’l’ﬁlSEUﬁ\.dll 2234368 05.05.2020 21:01:34

EIECGlBEU.Net.d” 1654272 05.05.2020 21:01:386

[F5ystem.Data.5qLite.dI 368640 05.05.2020 21:01:36

ﬁUninsmll.exe 56526 26.05.2020 08:55:24

ﬁWeiFenLuo.WinFormsUI.Dodcing. o 243178 05.05.2020 21:01:36

EWEiFenLuo.WinFormsUI.Dodcing.dII 315880 05.05.2020 21:01:36

Select server address pod

IF

ey . 0 . 0 . 1

Connect to IEC 61850 server

Date

Cancel

your partner in R&D
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Widok systemu plikow urzadzenia
serwerowego

Uwaga:

W Edycji 1 normy
dopuszcza sie
hierarchiczny system
plikdw z
podkatalogami.

W Edycji 2 system
plikdw jest ptaski
(zgodnie z definicja
protokotu MMS) i
nazwy podkatalogow
(np. COMTRADE)
stanowig czesci nazw
plikdw — tak jak na
prezentowanym tu
urzgdzeniu.

F IEC 61850 File Transfer Tool

File Connection Transfer Help

QE Sh¢ X7 @

~ | C:VProgram Files (x86)\INFO TECH\6 1850 Avenue) 127.0.0.1:102)

Mame Size Date Mame Size Date

ﬁ‘ [..] <DIR > 26,05,202008:55:24 EDemo.icd 36744 2019-09-23 10:47:58
Csa <DIR > 26.05.2020 08:55:24 | ([ |Demo_Ed2.icd 39318 2019-09-23 10:4...
£ [x64] <DIR> 26,05,202008:55:24 EGoosePub.exe 2668544 2020-03-18 13:48:14
£ [x88] <DIR > 26.05.2020 08:55:24 EIElBEUSru.exe 7250432 2020-03-18 13:43:10
EAvenue.chm 1782795 05.05.2020 21:01:34 EINFO TECH Software License Agr... 26330 2020-02-12 08:57:50
EAvenue.exe 585216 05.05.2020 21:01:34 El‘l‘lconSrv.ico 26054 2019-06-28 13:01:32
EIECEISSDFiIeTransfer.d‘um 178356 05.05,2020 21:01:38 ELicense.txt 4021 2020-01-22 13:54:10
ﬁlECEl&EUFiIeTransfer.exe 879104 05.05.2020 21:01:38 EReadme.txt 342 2020-02-12 08:50:28
EITGJSSDA.dII 2234368 05,05.2020 21:01:34 EUninsEIl.exe 41217 2020-04-2107:54:51
EIECGISEU.NEt.d" 1654272 05.05.2020 21:01:36

ESystem.DaE.SQLite.dll 363640 05,05,2020 21:01:36

EUninsEII.exe 56526 26.05,2020 08:55: 24

EWEif‘enLuo.WinFormsUI.Doddng. e 243176 05.05.2020 21:01:36

EWeiFenLuo.WinFormsUI.Doddng.dlI 315880 05.05.2020 21:01:36

INFO TECH
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Operacje transferu plikow

Rodzaj dostepnych operaciji
na plikach okresla
urzgdzenie serwerowe
podczas nawigzywania
potgczenia.

Mozliwe operacje w menu
Transfer:

Get file — odczyt pliku
Send file — zapis pliku
Delete file — usuniecie pliku

Reread directory —
ponowny odczyt listy plikow

F IEC 61850 File Transfer Tool

File Connecticn @ Transfer Help

! E 5 Get file Cirl+5
: Send file Ctrl+5
C: ~ | CifPre Delete file Del 127.0.0.1:102)
Reread direct Ctrl+R
Mame eread directory H- Mame Size Date
TrLl <DIR> 26.05.2020 08:55:24 || Cloema.icd 36744 2018-09-23 10:47:58
F1scL <DIR> 26.05.2020 08:55:24 | [[~]Demo_Ed2.icd 39318 2019-09-23 10:4... :
C1[x64] <DIR> 26.05.2020 08:55:24 EGoosePub.exe 2668544 2020-03-18 13:48:14
1 [xa8] <DIR:> 25.05.2020 08:55:24 || []1518505rv.exe 7250432 2020-03-18 13:48:10
Flavenue.chm 1732795 05.05.2020 21:01:34 | | Z]INFO TECH Software License Agr... 25830 2020-02-12 08:57:50
Favenue.exe 585216 05.05.2020 21:01:34 || ] rmIconsrv.ico 26054 2018-06-28 13:01:32
F1ece1850FieTransfer.chm 178356 05.05.2020 21:01:38 || FlLicense. txt 4021 2020-01-22 13:54:10
Flece1a50rileTransfer exe 579104 05.05.2020 21:01:38 || CIReadme. txt 342 2020-02-12 03:50:25
Frmrs1ss0a.di 2234368 05.05.2020 21:01:3¢ || ) Uninstall.exe 41217 2020-04-21 07:54:51
Fl1ecs1as0.Met.dl 1554272 05.05.2020 21:01:36
Fsystem.ata.5qLite.dl 368640 05.05,2020 21:01:36
Fluninstall.exe 56525 26.05.2020 08:55:24

[FweifenLuo. WinFormsUILDocking.... 243175
[ weifenLuo. WinFormsULDocking.dl 315330

05.05.2020 21:01:36
05.05.2020 21:01:36

Get file from IEC 61830 server

INFO TECH
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61850 ICD Editor

Narzedzie do tworzenia i
modyfikacji plikow w jezyku SCL.

lecich Rignen

INFO TECH

your partner in R&D
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61850 ICD Editor umozliwia zbudowanie
pliku ICD urzgdzenia serwerowego

F. 61850 ICD Editor - Untitled

File Edit View Help

I v RN

X

|2

@

. Add new Logical Node

Od podstaw lub
przez modyfikacje
istniejgcego.

- A general [5T]
- DA dirGeneral [5T]
DA q[ST]
- DAt [5T]
E-00 Op

DA general [5T]

Dodanie LD

INFO TECH

| Prefix |
~

itches with short circuit breaking ©
red to complete the logical modell
ening commands shall be subscrib
al-time capability are available betw

are performed with a G5E-messag

G- m# TEMPLATE
B-1D LDO
B-LW LLNO Create new Logical Device
Class XCBR
E-LN LPHD1 TR
--LH C5WI Mame ILD'D LM name |TVTR
=81 PTOCT
5.0 Beh Trpe fiEC 61850-7-4 This LN is FOSE
DA stVal [ST] IEC 61850-7-4 Sxample S VEFN
Logical Devic{ IEC §1400-25 e VLTC
DA g [5T] IEC §1850-7-410 e S vpsh v
DA t[5T] I:OK IEC §1850-7-420 [,
C- D0 Str . @[] Do [O] NamPlt

- [@ po [M] Beh

@[] Do [C] Health
&-[7] po [O] Blk

E-[7] o [C] Med

&[] Do [C] CmdBlk
&[] DO [O] InRef
&[] Do [O] BlkRef
&-[7] Do [O] EEName
&-[7] Do [O] EEHealth
&-[7] Do [0] LocKey

&- [@] Do [M] Loc

&- [@] Do [M] OpCnt
&[] 0o [0] CBOpCap
&[] o [0] POWCap
&[] Do [0] MaxOpCap
&[] po [0] Dsc

&[] Do [0] SumSwARs
- [7] DO [0] LocSta

Ll

Dodanie LN
Z wyborem
opcjonalnych
DO i DA

your partner in R&D

F. Control Block Editor

O x

Centrol block type

Unbuffered Report CB

=

Unbuffered ReEort CB

Name

DataSet I j

Report ID I

Buffering time | 1000 1 Integrity period IO _|:

Config revision |1 _:| Instances 1 _:|

— Option fields [~ Control block is indexed .
Dodanie

[~ Sequence number
[~ Time stamp

[~ DataSet reference
[~ Reason code

[~ Data reference

[T Entry ID

[~ Configuration revision

[~ Buffer owerflow

 Triggering options
[~ Datachange
[~ Quality change
[~ Dataupdate

[~ Integrity scan

[~ General interrogation

, GCB,
SGCB, SVCB
Z ustawieniem
wartosci
atrybutow

Cancel |
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Tworzenie zestawu danych poprzez
wybor elementow z modelu

E Dataset Editor

Logical Device  [LDO ~|

LLND A

Legical Node

Mame ISCADADataSet

- O X

ILDO.-"LLNOS SCADADataSet

- D0 Mod

& D0 Beh

G- DO Health

& D0 NamPlt

IZEI--I][) Pos

E-LN PTOCT

- D0 Mod

& D0 Beh

G- DO Health

& Do NamPlt

G- DO Str

@-p0 Op

B LN MMXU1

E- 00 Mod

& DO Beh

- D0 Health

&-DO NamPlt

=-D0 A

E- DO phsh

E- DA cVal [MX]
S-DA q [MX]
L. DA t[MX] v

|LDOICSWI1.P0;.§W3I [5T]

€ =

X

\

Przyciski przesuwania
kolejnosci elementow
zestawu.

Przycisk usuwania
elementu z zestawu.

INFO TECH
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— Przycisk dodania
wskazanego w modelu
danych elementu do
zestawu.
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Mozliwe zastosowania programu
61850 ICD Editor

[0 Tworzenie i modyfikacja pliku ICD/CID dla konfigurowanego
urzgdzenia.

[0 Zamiana pliku ICD w plik CID (adresy, zestawy danych,
parametry blokéw sterujgcych).

[0 Tworzenie i modyfikacja pliku ICD/CID do symulacji urzgdzenia
(np. przy uzyciu narzedzia INFO TECH 61850 SCL Runner).

[0 Modyfikacja pliku ICD/CID dla programu klienta IEC 61850

(61850 Avenue), np. w celu wymuszenia btednych zapytan do
testowanego urzadzenia.

INFO TECH
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Kontakt:

www.infotech.pl

INFO TECH sp.j.
Edisona 14
PL 80-172 Gdansk

office@infotech.pl

Tel. (+48) 58 3018527
Mob. (+48) 602 799756
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